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Sutrumpinimuy sgrasas

EEPROM Electrically Erasable Programmable Read-Only Memory (elektriskai
iStrinama programuojama pastovios programos atmintis)

GSM Global System for Mobile communications (mobiliojo rysio sistema)

SAT SIM Application ToolKit (SIM jrankiy rinkinys)

SIM Subscriber Identity Module (abonento atpazinimo modulis)

ROM Read Only Memory (atmintis tik skaitymui)

RAM Remote Application Management (nuotolinis prg. valdymas)

RFM Remote File Management (nuotolinis faily valdymas)

STK SIM ToolKit (SIM jrankiy rinkinys)

ME Mobile Equipment (mobilusis jrenginys)

DF Dedicated File (dedikuotasis failas)

EF Elementary File (elementarusis failas)

AID Application Identifier (taikomosios prg. identifikatorius)

JCRE Java Card Runtime Environment (Java Card paleidimo aplinka)

APDU Application Protocol Data Unit (protokolo duomeny vienetas)

SW Status Word (busenos zodis)

CHV Card Holder Verification (kortelés savininko verifikavimas)

PIN Personal Identifier (asmeninis identifikatorius)

PUK Personal Unblock Key (PIN atblokavimo kodas)

OTA Over The Air (nuotoliné belaidé komunikacija)

URL Uniform Recource Locator (adresas internete)

SATSA Security and Trust Services API for J2ME (J2ME saugumo sasaja)

BIP Bearer Independent Protocol (nuo duomeny perneséjo nepriklausantis
protokolas)

SSL Secure Sockets Layer (saugus interneto protokolas)

TLS Transport Layer Security (saugus interneto protokolas)

PKI Public Key Infrastructure (vieSojo rakto infrastruktura)

wPKI Wireless Public Key Infrastructure (bevielé vieSojo rakto infrastruktiira)

HTTPS Hyper Text Transfer Protocol Secure (saugus HTTP protokolas per
SSL)

J2ME Java 2 Platform, Micro Edition (Java mobilioji redakcija)

J2SE Java 2 Platform, Standard Edition (Java standartiné redakcija)



WTLS Wireless Transport Layer Security (bevielio transporto sluoksnio
apsaugos protokolas)

WIM Wireless Application Protocol Identity Module (WAP identifikacijos
modulis WIM)



Ivadas

Magistro darbo metu bus koncentruojamasi j antrosios mobiliojo rysio kartos (2G, 2.5G)
intelektualigja kortele — abonento atpazinimo modulj SIM, taikomyjy programy rinkinj STK
bei antrosios kartos SIM kortelése atsiradusia proaktyviy (angl. proactive) komandy savoka.
Pastaryjy komandy, apibrézty [GSM 11.14] standarte, pagalba STK programos, veikiancios
SIM korteléje, gali siysti komandas telefono jrenginiui. Komandos yra vadinamos
proaktyviomis todél, kad jy loginis iniciatorius yra SIM kortelé, nors realiai tokios
komandos yra atsakymas | pries tai iS$ ME gauta ir jvykdyta komanda. Parodyti teksta ME
ekrane, uzmegzti dialoga su ME vartotoju, issiysti trumpaja SMS zinute — tai tik keletas

proaktyviy komandy pavyzdziy.

Probleminé sritis

STK programos, generuodamos proaktyvias komandas ir apdorodamos jy rezultatus,
atveria placias galimybes pridétinés vertés mobiliyjy paslaugy stkuriui. Lyginant su kitomis
pridétinés vertés paslaugomis, pavyzdziui, MMS zinutémis ar vaizdo transliacijomis realiu
laiku, galima teigti, jog STK programos turi kur kas platesnj suderinamuma su rinkoje
esanciais mobiliaisiais telefonais. Nors SIM operaciné sistema yra ribojama palyginti
nedidelés spartos procesoriaus bei atminties resursy, STK programy pagalba gali biiti
sprendziami Siy probleminiy sric¢iy keliami uzdaviniai: mobilioji komercija ir mobilis
mokéjimai, mobilus elektroninis parasas, saugus mobiliojo turinio paskirstymas, asmeniné
duomeny saugykla, informacija pagal uzklausima ir nemazai kity.

Nepaisant to, kad Siuo metu didzioji dalis rinkoje esanciy SIM korteliy yra antrosios
kartos ir palaiko proaktyvias komandas, STK programy karimas ir diegimas iki Siol tebéra
aktuali problema. Tai visy pirma lemia mobiliojo rysio rinkos dalyviy specifika. Paprastai
mobiliojo rySio operatorius SIM korteles perka iS vieno ar keliy SIM korteliy gamintojy
(pvz. Gemalto, Oberthur, Orga ir kt.) su i$ anksto sutartu STK programy rinkiniu, atsisakant
tokiy programy karimo delegavimo treciosioms Salims. Tokj atsisakyma nulemia du
pagrindiniai veiksniai — operatoriaus keliami saugumo reikalavimai bei paieska tokiy treciyjy
Saliy, kurios realiai galéty tuos reikalavimus patenkinti bei uztikrinti sukurto produkto
maksimaly suderinamuma su mobiliaisiais jrenginiais. Treciosioms Salims savo ruoztu
suderinamumo uztikrinimas yra sunkiai jmanomas dél SIM korteliy gamintojy naudojamy
technologijy, kurios daugeliu atveju yra uzdaros arba grieztai nesilaiko standarty, todél
sukurtas STK paremtas produktas dazniausiai yra nesuderinamas tarp skirtingy gamintojy

SIM korteliy.



Kaip viena is galimybiy, leidzianciy spresti minétas problemas, biitina nagrinéti Java
Card technologija — standarta, leidziantj lustus programuoti Java programavimo kalba.
Pagrindiniai Sios technologijos privalumai yra nepriklausomumas nuo platformos', keliy
taikomyjy programy vienoje korteléje palaikymas, galimybé jdiegti naujas bei atnaujinti
esamas programas, lankstus bei populiarus programavimas objektiskai orientuota Java kalba
bei suderinamumas su egzistuojanciais ,gudriyjy korteliy® standartais. Keliy didziyjy
mobiliojo rySio operatoriy iniciatyva buvo patvirtintas Java Card technologijos naudojimo
SIM kortelése standartas [GSM 03.19]. Jame yra numatytos taikomyjy programy proaktyviy
komandy bei failinés sistemos valdymui skirtos sasajos, kurias galima naudoti Java Card
STK programoms.

Nors Java yra gerai zinoma savo paradigma ,rasyk karta, vykdyk bet kur“, o j rinka
isleisty Java Card SIM korteliy skaicius jau skai¢iuojamas milijonais, STK programy kirimo
ir diegimo sudétingumas sumazéjo palyginti nezymiai. Neatsirado ir atviros bendruomenés,
vienijancios STK programy kiréjus. Vis dar tebéra komplikuotas programy diegimas,
duomeny apsikeitimas per OTA saugumo sritis (angl. security domains).

Siandien ne maziau aktualis ir elektroninio parafo klausimai. Mobiliojo rySio
infrastrukttra jgalina elektroniniam parasui batina autentifikacijos ir pasiraSsymo jranga
perkelti j mobily telefong, o SIM kortele naudoti kaip saugia rakty laikmena. Nepaisant to,
kad Elektroninio paraso jstatymas Lietuvoje priimtas dar 2000 m., mazai pasistuméta
igyvendinant konkrec¢ius wPKI (bevielés vieSojo rakto infrastruktiros) modelius.
Igyvendinant mobilaus elektroninio paraso priemones SIM korteléje (privataus rakto,
atitinkancio kvalifikuotg sertifikata, saugojimas, duomeny perdavimo ir pasiraSymo modeliai
ir kt.), batini susitarimai dél standarty bei technologijy tiek tarp mobiliojo rySio operatoriy,

tiek tarp kity wPKI dalyviy.

Darbo tikslai ir uzdaviniai

Manome, kad sprendziant minétus probleminés srities klausimus yra reikalinga atlikti
iSsamig su Sia sritimi susijusiy technologijy analize, jvertinti kiekvienos i$ technologijy
privalumus bei trukumus, taip pat jvardinti pagrindines problemas ir galimus jy sprendimo
btadus.

Kadangi SIM kortelé yra neatsiejamas kiekvieno mobiliojo rysio paslaugy naudotojo
elementas, biitina iSsiaiskinti, kokie yra SIM korteléje veikianciy programy reikalavimai bei

tipiné architektiira. Savo darbe apsiribosime Siandien tarp intelektualiyjy korteliy (angl.

! Java Card taikomosios programos veikia kiekvienoje korteléje, realizuojancioje Java Card virtualia masing.



Smart Card), tame tarpe ir SIM modulio, populiariausia Java Card platforma, kuri yra
standartizuota, o programas leidZia kurti Java programavimo kalba. Sios technologijos
panaudojimas Lietuvos wPKI infrastruktiiroje atverty platesnes suderinamumo galimybes.

Toliau siekiama issiaiskinti, kokiy konkreciy zingsniy reikia norint sukurti realiai SIM
korteléje veikiancig Java Card taikomaja programa — apleta, bei koks baty tokios
taikomosios programos duomeny modelis ir kaip sprendziami ty duomeny apsikeitimo su
iYoriniu pasauliu klausimai. Siame darbe visy pirma norima parodyti, kad naudojant
reikiamas priemones galima sukurti programas, kurios galéty isSspresty dalj problemy,
susijusiy su Siandieninémis mobiliosiomis paslaugomis.

Siy magistro teziy literatiros apZvalgoje (1 skyrius) apZvelgiami literatiiros Saltiniai,
susije su SIM kortele, jos sandara, standartais, STK, svarbiausiais Java Card technologijos
aspektais bei SIM kortelés valdymu nuotoliniu biidu naudojant OTA mechanizmus. Svarbi
skyriaus dalis skiriama tarptautiniy standarty, lemianciy STK programy apribojimus, bei
aktualiausiy probleminiy sric¢iy sprendimy studijai.

Pagrindiné darbo dalis (3 skyrius) bus skirta iSsamiai proceso, apimancio STK programos
kiirima bei duomeny apsikeitima OTA mechanizmy pagalba, analizei. Kaip taikomosios Java
Card platformoje veikiancios programos pavyzdys, Siame darbe bus detaliai nagrinéjamas
tarptautiniame SIMAGINE 2006 konkurse antra vieta uzémes Java Card projektas
notartDial®, kuris mobilaus telefono vartotojo skambucius tam tikrais numeriais pakeicia
telefono WAP narsyklés paleidimu su konkreiu jvesta numerj (toliau — trumpinj)
atitinkan¢iu WAP adresu (URL). Visy pirma aptarsime StartDial projekto reikalinguma,
tuomet pateiksime galimus architektiiros modelius, kiekvieno is jy privalumus bei trakumus
ir detaliai iSanalizuosime pasirinktajj — SIM kortele paremtajj modelj. Bus aprasomos dvi
sprendimo dalys — serveriné (centriné duomeny bazé¢, OTA mechanizmai) ir SIM kortelés
(Java Card apletas, jo veikimo principai).

Paskutiné Sio darbo dalis (4 skyrius) yra skirta su mobiliuoju elektroniniu parasu
susijusiy technologijy apzvalgai. Bus nagrinéjami pagrindiniai STK saugumo aspektai, Java
Card saugumo sasajos bei galimybé J2ME taikomosioms programoms bendrauti su SIM
kortele.

Tikimasi, kad sékmingai atlikus darba bus isskirtos ir iSanalizuotos svarbiausios
problemos, lemiancios STK programy kiirimo problematika ir mobiliojo elektroninio paraso
ypatumus bei pateikti pasitlymai kai kuriy specifiniy problemy sprendimui.

Paskutiniame Sio darbo skyriuje , Tolimesni darbai“ trumpai panagrinésime, kaip
iSanalizuotas pavyzdinis ,,StartDial® projektas bei mobilaus elektroninio paraso technologijy

analizé gali pasitarnauti tolimesnéms Sios srities studijoms.



1. Literatiiros apzvalga

Siame skyriuje yra pristatoma magistro teziy literatiiros ap#valga. Sio skyriaus tikslas yra
paméginti jsigilinti j jvairius literatiiros Saltinius ir juose pateikiamus sprendimus, kurie
padéty pasiekti magistro darbe keliamus tikslus — pateikti pasitilymus, kurie, naudojant tik
standartizuotas priemones, leisty sukurti ir jdiegti pridétinés vertés paslauga - taikomaja
programa — j SIM kortele, stengiantis neprisiristi prie jos gamintojo, bei leisty tai programai
saugiai bendrauti su iSorinémis sistemomis.

Minétiems tikslams pasiekti Siame skyriuje yra nagrinéjama medziaga, jskaitant ir
tarptautinius standartus, kuri apraso nagrinéjama objekta — abonento atpazinimo modulio
jrankiy rinkinj. Pirmojoje skyriaus dalyje bus detalizuoja pati SIM kortelé, jos sandara ir ja
aprasantys standartai. Antrojoje dalyje nagrinésime STK — SIM jrankiy rinkinj, standartuose
numatytas proaktyvias komandas. TreCiojoje dalyje apraSysime svarbiausius Java Card
aspektus, tame tarpe ir kiirimo procesa, o paskutinéje Sio skyriaus dalyje apzvelgsime SIM
kortelés valdyma nuotoliniu budu, naudojant OTA mechanizmus.

Tikimasi, kad sékmingai atlikta literatiiros apzvalga visy pirma leis detaliau susipazinti ir
geriau jsisavinti su SAT susijusiag medziaga, reikalinga magistro darbe uzsibréztiems tikslams
pasiekti. Siame skyriuje, siekiant neprisiri§ti prie kurios nors vienos udaros sistemos,
daugiausiai démesio bus skiriama ne atskiry SIM korteliy gamintojy sitlomy sprendimy, o
paciy tarptautiniy standarty analizei. Kadangi tokiy, su abonento atpazinimo modulio

jrankiy rinkiniu susijusiy standarty yra visa aibé, bus nagrinéjami tik svarbiausi is jy.

1.1. SIM kortelé ir jos sandara

Abonento atpazinimo modulis — SIM — bitinas korinio GSM tinklo komponentas. SIM
— tai intelektualioji kortelé (angl. Smart Card), arba kitaip, lustas, kuriame yra saugomi
duomenys apie GSM tinklo vartotoja. Pagrindiné SIM kortelés paskirtis yra vartotojo
identifikavimas bei saugaus rySio GSM tinkle uztikrinimas.

Isskiriamos trys SIM korteliy kartos [GCO02]. Pirmosios kartos SIM kortelés funkcija yra
autentifikacija tinkle bei telefonijos duomeny, tokiy kaip telefony knygelé ar SMS zZinutés,
saugojimas. Antrosios kartos SIM kortelés pasizymi galimybe kurti pridétinés vertés
paslaugas kaip SIM taikomasias (angl. SIM Toolkit) STK programas. SIM taikomyjy
programy rinkinys bei SIM vartotojo sasaja yra atitinkamai apibréziami [GSM 11.14] ir
[GSM 02.19] standartuose. Treciojoje kartoje SIM tampa viena i$ daugelio telefonijos

taikomyjy programy UICC lusto platformoje dalimi. Pastarojoje kartoje SIM programos,
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vadinamos USIM, pagrindiné paskirtis yra atlikti abipuse (angl. mutual) vartotojo ir tinklo

autentifikacija.

1.1.1. Fiziné architektura

SIM kortelé priklauso integruotos schemos mikroprocesoriniy korteliy (UICC) Seimai.
Sios kortelés, lyginant su magnetinémis ar kitokio tipo kortelemis, pasiymi didesne
duomeny talpykla bei saugumu, kadangi prieiga prie atminties yra kontroliuojama
mikroprocesoriaus. SIM kortelé, kaip ir kitos ,intelektualiosios® kortelés, turi ISO 7816
serijos standartais apibrézta failine sistema, o duomeny apsikeitimas vykdomas taikomuyjy

programy protokolo duomeny vienetais APDU, kurie aprasyti [ISO 7816-4]| standarte.

Power — &
Clock N Microprocessor gad
R aset — ¥ RAM

[gsMiRe s MR amp. IO Contral -_ EEFPROM

1 paveikslas. SIM kortelés fiziné architekttra

1 pav. pavaizduota fiziné SIM kortelés architektaira. Svarbiausios jos dalys yra Sios:

e CPU — centrinis procesorius;

e ROM - pastovios programos atmintis (ne kaiti);

e EEPROM - elektriskai iStrinama programuojama pastovios programos atmintis (ne
kaiti);

e RAM - tiesioginés kreipties atmintis (kaiti).

Interfeisg tarp abonento atpazinimo modulio (SIM) ir mobiliojo jrenginio (ME) apibrézia

[GSM 11.11] standartas.

1.1.2. Programinés jrangos architektiira

2 pav. yra pavaizduota SIM programinés jrangos architekttira. Pagrindinés SIM korteléje

veikiancios operacinés sistemos funkcijos yra Sios:

e Apsikeitimo tarp kortelés ir iSorinio ,,pasaulio” valdymas;
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e Faily ir duomeny atmintyje valdymas;
e Patikimumo uZtikrinimas;
e Kortelés gyvavimo ciklo faziy valdymas;

e Rakty valdymas.

SIM Phase 2+ + programinés jrangos architektira

Takymu ok

Sisteminiy taikymuy

sluoksnis
GEM 11:14
05 sluoksnis
GEM 11:11
O k| Nty 4, omory Shemgent, Ol | _
Aparatings [rangos
sluoksnis

2 paveikslas. SIM programinés jrangos architekttira [RTNO1]

1.1.3. Failiné sistema

SIM korteléms yra budinga ISO 7816 serijos standartais apibrézta failiné sistema. Jos

pagrindiniai elementai yra Sie:

e DF - dedikuoti failai (Dedicated Files). Tai katalogo analogas;

e EF - elementarieji failai (Elementary Files).

Failinei sistemai yra budinga klasikiné medzio pavidalo strukttara (zr. 3 pav.), taciau

lyginant su PC paplitusiose failinése sistemose (pvz. FAT), galioja tokie apribojimai:

e kataloge kartu yra saugomi visy vaikiniy faily duomenys;
e katalogo dydis turi buti didesnis uz visy faily tame kataloge dydj;

e kiekvienas failas yra identifikuojamas dvibaite reikSme — failo identifikatoriumi FID.

Elementarieji failai yra skirstomi j tris tipus:
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e dvejetainiai (angl. binary) failai — tai nuoseklieji failai, kuriuose duomenys neturi
papildomos struktaros. Skaitymo ir jraSymo operacijos atliekamos naudojant poslinkj
nuo failo pradzios;

e jrasy (angl. record) failai— tai failai, kuriuose yra fiksuoto dydzio jrasai. Tokio failo
antrastéje yra saugomas jraso dydis ir jy kiekis;

e cikliniai (angl. cyclic) failai — jrasy faily poaibio failas, kurio jrasai yra organizuojami

kaip ciklinis buferis, t.y. paskutinis jrasas faile rodo j pirmajj.

DedicatedFile ElementaryFile

A

TranzparentFile ’/ LinearFixedFils

CyclicFile

3 paveikslas. SIM failinés sistemos struktiira

Vienu laiko momentu prieinamas gali biti tik vienas failas. Jis yra vadinamas einamuoju
laiko momentu parinktuoju (angl. selected) failu. Norint dirbti su failu, visy pirma reikia

turéti atitinkamas prieigos teises, o prie$ pradedant darba padaryti failg parinktuoju.

1.1.4. APDU

APDU - tai taikomosios programos duomeny apsikeitimo vienetas. APDU yra zinuté,
kuria apsikeic¢iami duomenys tarp korteliy jrenginio — terminalo ir intelektualiosios kortelés.
APDU vyra skirstomas j du tipus — jeities (angl. input) ir iSeities (angl. output). APDU zinute
sudaro 5 baity ilgio antrasté ir nuo 0 iki 255 baity duomeny. Struktariskai APDU

formuojamas tokia tvarka:

e CLA - klasés baitas. Dazniausia jis unikalus atskirai taikomajai programai;
e INS - instrukcijos baitas. Jis nurodo instrukcijos koda;
e P1 - pirmasis instrukcijos parametras (priklauso nuo konkrecios instrukcijos);

e P2 — antrasis instrukcijos parametras (priklauso nuo konkrecios instrukcijos);
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e Lc — nurodo duomeny ilgj;
e Duomenys — 0 — 255 baity ilgio duomenys, persiusti i§ jrenginio j kortele ar
atvirksciai;

e Le — nurodomas ilgis duomeny, kuriuos tikimasi gauti kaip atsakyma i$ kortelés.

Kai jrenginys kortelei siuncia APDU komanda, kortelé atsako siysdama duomeny seka,
prasidedancia $iais dviem baitais: SW1 ir SW2. Si dvibaité seka vadinama bisenos 7odZiu.
Jei seka SW1 SW2 yra lygi 0x9000, turime sékmingai jvykdyta komanda. Visa galimy
reikSmiy sarasa galima rasti [ISO 7816-4] standarte.

1.1.5. SIM komandos

[GSM 11.14] standartas apraso 22 komandas SIM kortelei, kurios yra identifikuojamos
APDU klasés baitu A2. Komandos papildomai yra klasifikuojamos j komandas, susijusias su
saugumu, komandas operacijoms su failais bei komandas, priklausancias SIM jrankiy

rinkiniui. 1 lenteléje yra pateiktos Sios komandos bei jy paskirtis [RE04].

Komanda Paskirtis

Saugumo komandos

CHANGE CHV Pakeisti PIN.

DISABLE CHV Atjungti PIN uzklausimus.

ENABLE CHV [jungti PIN uzkausimus.

RUN GSM Ivykdyti specifinj GSM kriptografinj algoritma (naudojama
ALGORITHM autorizacijai tinkle).

UNBLOCK CHV Atstatyti PIN pakartotiniy bandymuy skaitliuka j pradine reiksme.
VERIFY CHV Tikrinti PIN.

Komandos operacijoms su failais

INCREASE Padidinti skaitliuko reiksme faile.

INVALIDATE Uzblokuoti faila (su galimybe atblokuoti).

READ BINARY Skaityti i dvejetainio failo.

READ RECORD Skaityti iS failo su jrasais orientuota struktira.
REHABILITATE Atblokuoti faila.

SEEK Ieskoti tekstinés eilutés jrasais orientuotame faile.

SELECT Padaryti faila aktyviu.
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STATUS

Gauti jvairia informacija apie Siuo metu aktyvy (angl. selected) faila.

UPDATE BINARY

Rasyti j dvejetainj faila.

UPDATE RECORD

Rasyti j failg su jrasais orientuota struktiira.

SIM jrankiy rinkinio komandos

ENVELOPE Persiusti duomenis SAT taikomajai programai.

FETCH Gauti SIM jrankiy rinkinio komanda is SIM kortelés j mobily
jrenginj.

TERMINAL I[Svardinti visas mobiliojo jrenginio funkcijas, kurios yra svarbios

PROFILE SIM jrankiy rinkiniui.

TERMINAL Pateikti mobiliojo jrenginio atsaka j pries tai gauta SIM jrankiniy

RESPONSE rinkinio komanda.

Kitos komandos

GET RESPONSE

Komanda, specifiné T=0 protokolui, skirta gauti atsaka i$ kortelés.

SLEEP

Nebevartojama komanda, siuncianti intelektualiaja kortele i

energijos taupymo buisena.

1.1.6. Saugumas

1 lentelé. SIM komandos [GSM 11.11]

Vartotojui, norin¢iam pasinaudoti SIM kortelés operacijomis ir duomenimis, gali bati

taikomi skirtingi saugumo lygiai. Paprastai mobiliojo rySio kortelé yra apsaugota taip

vadinamu kortelés savininko verifikatoriumi — CHV. Sis kodas dar Zinomas kaip PIN.

Iprasta skirti 4 skirtingus prieigos kodus kortelés savininkui:

e PIN kodas arba CHV1 (nuo 4 iki 8 skaitmeny). PIN kodas apsaugo SIM kortele nuo

neteiséto panaudojimo ir dazniausiai yra suteikiamas kartu su SIM kortele.

e PIN2 kodas arba CHV2 (nuo 4 iki 8 skaitmeny). Kodas gali bati suteiktas kartu su

SIM kortele ir skirtas pasiekti tam tikras specialias SIM kortelés funkcijas (pvz.

riboto naudojimo adresy knygelé).

e PUK ir PUK2 (8 skaitmenys). PUK kodas yra reikalingas pakeisti uzblokuota PIN, o
PUK2 — PIN2 koda.

PIN kodo verifikavimui naudojama [GSM 11.14] apibrézta VERIFY CHV APDU

komanda. Sékmingai jvykdzius Sig komanda, t.y. APDU duomenyse pateikus teisinga CHV'1
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ar CHV2 koda, vartotojui suteikiamas kortelés savininko verifikuotas (angl. default)

vartotojo tipas. IS viso skiriami 8 skirtingi vartotojy tipai:

e Numatytasis — rézimas pagal nutyléjima;
e CHVI1ir CHV2 — kortelés savininko verifikuotas;
e AUTO — AUT4 — autorizacijos raktas, dar vadinamas ADM raktu.

Kiekvieno elementariojo failo EF antrastéje kiekvienam i$ minéty 8 skirtingy vartotojy

tipy yra nurodomos galimos prieigos teisés. Jos yra koduojamos vienu baitu tokiu budu:

e 0 bitas: skaityti (READ);

e 1 bitas: atnaujinti (UPDATE);

e 2 bitas: vykdyti (EXECUTE);

e 3 bitas: invaliduoti (INVALIDATE);

e 4 bitas: rehabilituoti (REHABILITATE);
e 5-7 bitai: rezervuoti (RFU).

1.1.7. Standartai

2 lenteléje yra pateikti su SIM, STK, Java Card ir OTA susije standartai. Svarbiausi is jy

yra Sie:

e GSM 11.11 — komandos tarp telefono ir SIM kortelés;

e GSM 11.14 — STK specifikacija ir komandy sarasas;

e GSM 03.19 — Java Card realizacija SIM korteléje;

e GSM 03.48 — Saugumo mechanizmai: RAM ir RFM per OTA.

Standarto
Pavadinimas
numeris

GSM 02.09 | Security Aspects

GSM 02.17 | SIM, Functional Characteristics

GSM 02.19 | SIM Application Programming Interface (SIM API)

GSM 02.22 | Personalization of GSM Mobile Equipment (ME)
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GSM 02.30 | Man Machine Interface of the Mobile Station

GSM 02.48 | Security mechanisms for the SIM Application Toolkit - Stage 1

GSM 03.19 | Subscriber Identity Module Application Programming Interface (SIM API);
SIM API for Java Card™

GSM 03.20 | Security Related Network Functions

GSM 03.38 | Alphabets and language-specific information

GSM 03.40 | Short Message Service

GSM 03.48 | Security Mechanisms for the SIM Application Toolkit - Stage 2

GSM 11.11 | Specification of the SIM/ME Interface

GSM 11.12 | Specification of 3V SIM/ME Interface

GSM 11.14 | Specification of SIM Application Toolkit

GSM 11.17 | Subscriber Identity Module (SIM) test specification

GSM 11.18 | (Reserved for 1.9V SIM)

GSM 11.10 | Mobile Station Conformity Specification

GSM 11.40 | System Simulator Specification

2 lentelé. SIM korteliy standartai

1.2. SIM jrankiniy rinkinys — SAT

SIM jrankiy rinkinys (angl. SIM Application Toolkit) — SAT — leidzia SIM kortelei
tiesiogiai kreiptis pasiekti mobiliojo jrenginio funkcijas, pavyzdziui, parodyti teksta ekrane,
paleisti telefono WAP narsykle, uzmegzti dialoga su vartotoju, perimti skambucio kontrole
ir kt., kuriy pagalba atsiranda galimybé kurti pridétinés vertés (angl. value-added) paslaugas.
Kitaip tariant, SAT yra konstravimo jrankis, kuris leidzia beveik bet kokia taikomaja

programa realizuoti SIM korteléje [RE04].

1.2.1. Proaktyviosios komandos

Proaktyvi komanda — tai komanda, kuriag SIM kortelé siuncia telefonui, ,,praSydama* ta
komanda atlikti. Komanda vadinama proaktyvia todél, kad is tiesy ne telefonas, o SIM
kortelé yra komandos iniciatorius, taciau is kitos pusés, pati SIM kortelé komandy inicijuoti
negali ir minéti ,,praSymai® jvykdyti vieng ar kita komanda yra pateikiami atsakyme j pries
tai telefono inicijuota komanda. Schematiskai proaktyvios komandos jvykdymas yra

pavaizduotas 4 pav.




Telefonas SIM kortek

Bet koks senas APLC
.Prasauvykdyk tai.”

0Xx91xx
.Gerai, dabar as turiu prasynvykdyti komand.”

FETCH APDU

Koki g komand noretum ivykdyti!j. !‘

Proaktyvi komanda
.Prasauivykdyk tai.”

TERMINAL RESPONSE APDH

,Stai jvykdytos komandos rezultatai“

4 paveikslas. Proaktyvios komandos jvykdymas

Proaktyvios komandos skirstomos j tokias kategorijas [GCO02]:
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e Taikomyjy programy komandos — naudojamos kuriant tipines SIM Toolkit
programas;
e Intelektualiosios kortelés komandos — naudojamos bendravimui su kita

intelektualigja kortele, prijungta prie jrenginio;

e Bendros komunikavimo komandos — bendros paskirties interfeisas priéjimui prie

duomeny perneséjy, kuriuos palaiko telefonas;

e Sisteminés komandos — naudojamos sinchronizacijai su telefonu ir tinklu.

3 lenteléje yra iSvardintos visos proaktyvios komandos, jy paskirtis ir nuoroda j [GSM

11.14] sekcija, kurioje konkreti komanda yra aprasyta.

Komanda Paskirtis Nuoroda GSM 11.14
standarte
DISPLAY TEXT Atvaizduoti teksta Sekcija 6.4.1
GET INKEY Nuskaityti vartotojo jvestj  Sekcija 6.4.2
GET INPUT Nuskaityti vartotojo jvestj  Sekcija 6.4.3

LAUNCH BROWSER Paleisti jrenginio narsykle  Sekcija 6.4.26



PLAY TONE

REFRESH

SELECT ITEM

SEND SHORT MESSAGE
SEND SS

SEND USSD

SET UP CALL

SET UP EVENT LIST

SET UP IDLE MODE TEXT

SET UP MENU

CLOSE CHANNEL

GET CHANNEL STATUS

GET READER STATUS

LANGUAGE NOTIFICATION

MORE TIME
OPEN CHANNEL

PERFORM CARD APDU

POLL INTERVAL
POLLING OFF
POWER OFF CARD
POWER ON CARD

PROVIDE LOCAL
INFORMATION

RECEIVE DATA
RUN AT COMMAND
SEND DATA

SEND DTMF

Groti garsa

Atnaujinti

Atvaizduoti meniu

Siysti SMS zinute

Siysti SS zZinute

Siysti USSD zinute
Uzmegzti skambutj
Nustatyti jvykiy sarasa
Nustatyti budéjimo rézimo
teksta

Atvaizduoti meniu
Uzdaryti kanala

Gauti kanalo biiseng
Gauti skaitytuvo biisena
Kalbos notifikacija
Prasyti daugiau laiko
Atidaryti kanala

Siysti APDU papildomai
kortelei

Apklausimo intervalas
Apklausimo iSjungimas
Atjungti papildoma kortele
J[jungti papildoma kortele
Pateikti vietine tinklo

informacija

Gauti duomenis is kanalo
Vykdyti AT komanda
Siysti duomenis kanalu

Siysti DTMF tonus

Sekcija 6.4.5
Sekcija 6.4.7
Sekcija 6.4.9
Sekcija 6.4.10
Sekcija 6.4.11
Sekcija 6.4.12
Sekcija 6.4.13
Sekcija 6.4.16

Sekcija 6.4.22

Sekcija 6.4.8

Sekcija 6.4.28
Sekcija 6.4.31
Sekcija 6.4.20
Sekcija 6.4.25
Sekcija 6.4.4

Sekcija 6.4.27

Sekcija 6.4.17

Sekcija 6.4.6

Sekcija 6.4.14
Sekcija 6.4.18
Sekcija 6.4.19

Sekcija 6.4.15

Sekcija 6.4.29
Sekcija 6.4.23
Sekcija 6.4.30

Sekcija 6.4.24
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TIMER MANAGEMENT

Taimerio valdymas
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Sekcija 6.4.21

3 lentelé. Proaktyvios komandos

1.2.2. Prenumeruojami jvykiai

SET UP EVENT LIST komandos pagalba SAT programa gali prenumeruoti jvykius,

ivykstancius telefone. Tokiy jvykiy pavyzdZiai gali bati gauta SMS zinuté’, SAT meniu

punkto pasirinkimas, jeinancio arba iSeinancio skambucio uzmezgimas ir kt. Pilnas tokiy

jivykiy sarasas yra pateiktas 4 lenteléje.

Pavadinimas

Paskirtis

SMS-PP

Gauta formatuota SMS zZinuté

CELL BROADCAST

Gauta tinklo paslaugos zinuté

MENU SELECTION

Pagrindiniame SIM meniu buvo atliktas meniu punkto

pasirinkimas

CALL CONTROL

Vartotojas bando uzmegzti skambutj

SMS CONTROL

Vartotojas siuncia SMS zinute

TIMER EXPIRATION

Vienas i§ prenumeruojamy taimeriy baigési

MT CALL

Gautas jeinantis balso skambutis

CALL CONNECTED

Jungiamas balso skambutis

CALL DISCONNECTED

Atjungiamas balso skambutis

LOCATION STATUS

Geografinés vietos pasikeitimas

USER ACTIVITY

Telefono klaviso paspaudimas

IDLE SCREEN AVAILABLE

Ekranas Siuo metu yra budéjimo rézime

CARD READER STATUS

Ivyko jvykis iSorinéje intelektualiojoje korteléje

LANGUAGE SELECTION

Vartotojas pasikeité telefono kalba

BROWSER TERMINATION

Telefono narsylé buvo iSjungta

DATA AVAILABLE

Viename i$ duomeny kanaly atsirado duomeny

CHANNEL STATUS

Pasikeité vieno iS duomeny kanalo biisena

ACCESS TECHNOLOGY
CHANGE

Prisijungimas prie kito tarptinklinio rysio operatoriaus

DISPLAY PARAMETERS
CHANGED

Vartotojas pakeité ekrano parametrus

4 lentelé. SAT taikomosios programos prenumeruojami jvykiai

2 SMS Zinut gali biti jprasta neformatuota arba formatuota, skirta konkreciai SAT taikomajai programai.
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1.3. Java kortelé — Java Card

Java Card — tai kompanijos Sun Microsystems kartu su Java Card forumu ir stambiaisiais
intelektualiyjy korteliy gamintojais sukurtas standarty rinkinys, apibréziantis Java kalbos
poaibj intelektualiosiose kortelése, tarp kuriy ir SIM korteléje. ISskiriami Sie pagrindiniai

Java Card privalumai [WITO1]:

e Suderinamumas (angl. interoperable) — verifikuotos Java Card programos - apletai

veikia bet kurioje Java Card korteléje;

e Multiprogramiskumas (angl. multi-application) — vienu metu gali dirbti keli apletai

e Dinamiskumas (angl. dynamic) — nauji apletai gali buti pridéti jau po kortelés
iSdavimo vartotojui;

e Saugumas (angl. secure) — Java saugumo mechanizmai yra paveldimi ir praple¢iami

tam tikrais apribojimais.

Java Card specifikacija gana stipriai apriboja tradicines Java galimybes. Java Card
apletuose draudziama (iki 2.2 versijos) dinamiskai kurti naujus objektus, tame tarpe ir
masyvus, kadangi néra Siuksliy surinkéjo (angl. garbage collector). Pagrindinis duomeny
apsikeitimas vyksta statiniy baity masyvy pagalba, kuriems irgi iS anksto turi bati iSskirta
atmintis.

Java Card realizacija SIM kortelése jgalina pasiekti funkcijas ir duomenis [GSM 11.11] ir
[GSM 11.14] Java programavimo kalba. Java Card architektira SIM korteléje yra
pavaizduota 5 pav. [GSM 03.19] standartas numato apribojimus, kurie galioja SIM korteléje
veikiantiems apletams bei apibrézia API (programuotojo sasaja), kuri yra specifiné SIM
servisams. Kaip matyti i§ 5 pav., SIM korteléje gali veikti tiek jprasti apletai, tiek Toolkit
tipo’. Pastariesiems biidinga savybé, kad juos gali aktyvuoti kortelés menedzeris (Card
Manager) per processToolkit metoda.

[GSM 03.19] numato keturis laikinuosius Java Card vykdymo aplinkos objektus
(Temporary JCRE Entry Point Object), kuriy pagalba apletas gali siysti komandas SIM

kortelei ar telefonui:

e ProactiveHandler — proaktyvios komandos formavimui;

e ProactiveResponseHandler — atsako gavimui j jvykdyta proaktyvia komanda;

3 T.y. tie, kurie realizuoja ToolkitInterface interfeisa.
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e EnvelopeHandler - ENVELOPE komandos duomeny nuskaitymui;

e EnvelopeResponseHandler — atsako j ENVELOPE komanda formavimui.

GSM Loader
Applet Toolkit Applets Applet
Applets

SIM Toolkit Framework
[ B N NN

¢ [ 4

Toolkit Toolkit

Registry Handler Al Syt

JCRE

esssss shareable interface

5 paveikslas. Java Card architekttara SIM korteléje [GSM 03.19]

Du apletai tarpusavyje gali bendrauti, t.y. apsikeisti duomenimis per Shareable interfeisa.
Apletai SIM korteléje yra vienareiksmiskai identifikuojami taikomosios programos
identifikatoriumi AID.

Java Card apleto jdiegimas susideda is kelétos daliy. Visy pirma apletas turi bati validus
Java kodas, t.y. atitikti Java Card specifikacija, [GSM 03.19], [GSM 11.11] ir [GSM 11.14]
standartus. Véliau iSeities tekstas yra transliuojamas j Java baity koda (angl. bytecode) —
gauname CLASS faila, kuris yra optimizuojamas ir sutransliuojamas j CAP (angl. Cardlet
Package) failg. Pastarasis yra dar karta transformuojamas j komandas, kuriomis apletas jau
gali buti uzkrautas j SIM kortele. 6 pav. yra pavaizduotas Java Card kirimo ir uzkrovimo j
SIM kortele procesas.

[IIO06] rekomenduoja, kad, dél didesnio suderinamumo, apleto Java kodas bity
kompiliuojamas naudojant JDK (angl. Java Development Toolkit) 1.4.1 versijg. I§ CLASS
failo gauti CAP faila galima naudojantis konvertavimo jrankiu, pateikiamu prie Sun
Microsystems platinamo Java Card jrankiy rinkinio JCDK. IC] (angl. Interoperable Java

CAP file) gaunamas naudojantis SIM aljanso jrankiu capZicj, kurio pagalba taip pat
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gaunamas LDR failas’, o CLR faile yra jrafomos komandos, reikalingos apleto
demontavimui.

Pastebésime, kad naudojantis komerciniais SIM korteliy gamintojy jrankiais, pavyzdziui,
Axalto [VIEWS] Professional, minétas procesas yra integruojamas j vieninga vartotojo sasaja,
taCiau paprastai yra pritaikytas tik programy jdiegimui j pacio gamintojo gaminamas SIM
korteles. Svarbu paminéti ir kitg Java Card iniciatyva — tai IBM JCOP projektas, kuris uz
simboline platina Java Card karimo prieda populiariai programuotojo aplinkai Eclipse. Tiesa,
naujausioje - JCOP Tools 3.0 - versijoje nebeliko aplety SIM korteléje kiurimui reikalingy
priedy.

| Architecture of the SIM Alliance Interoperable Loader

external

Input files iodriles intermediary files
Sun JDK 1.2.2
Sun Converter 2.1.2‘5
cap2ijc

fjc2idr

GSM  Java Card in

PC/SC Reader
APDU-Dispatcher l’

— Answer Messages I

6 paveikslas. Java Card karimo ir uzkrovimo j SIM kortele procesas [ISS06]

1.4. SIM valdymas nuotoliniu budu — OTA
Po to, kai SIM kortelé yra iSduodama mobiliojo rysio operatoriaus klientui, neretai yra
reikalinga uzmeégsti tiesioginj rysj su SIM kortele esamy taikomyjy programy valdymui ir

naujy paslaugy suktrimui. Tam tikslui [GSM 03.48] standartas pateikia mechanizmus, kuriy

4 Zinuté su Open Platform komandomis, tenkinanti [GSM 03.48] reikalavimus.
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pagalba iSorinei sistemai galima saugiai uzmegzti tiesioginj rysj su SIM kortele. Toks
komunikacijos mechanizmas vadinamas OTA. Bendra OTA architektiira yra pavaizduota 7
pav.

Kadangi poreikis tokiai komunikacijai atsirado jau jsibégéjus GSM technologijy plétrai,
komunikavimui su SIM kortele teko panaudoti egzistuojan¢ius duomeny perneséjus. Siuo
atveju pagrindiniu komunikavimo kanalu buvo pasirinktos trumposios SMS zinutés.
Egzistuoja ir kiti galimi perne$éjai — tinklo paslaugos zinutés (angl. cell broadcast) bei nuo
perneséjo nepriklausantis protokolas BIP, taciau jy Siame darbe placiau nenagrinésime.

OTA saugaus komunikavimo standartas [GSM 03.48] pateikia platy spektra
persiunciamy duomeny apsaugojimo mechanizmy. Paprasciausias i$ jy — naudojant ciklinés
dubliavimo schemos CRC (angl. Cyclic Reduncancy Scheme) santrauka (angl. checksum)
duomeny apsaugojimui nuo galimy persiuntimo klaidy. Kalbant apie kriptografing apsauga,
kartu su duomenimis yra naudojamas siuntimo sekos skaitliukas, o patys duomenys gali buti
sifruojami DES arba trigubu (su vienu arba dviem raktais) DES algoritmu. Jeigu reikalinga,
papildomai gali buti paskai¢iuojama duomeny santrauka MAC arba skaitmeninis parasas.

Aprasysime OTA komunikavimo veikimo principg kaip duomeny neséja naudojant
SMS zZinutes. Pavyzdziui, jeigu iSoriné sistema nori pasiysti komanda konkreciai SIM
kortelei, ji sugeneruoja trumpaja zinute su norima komanda, papildomai zinute apsaugant
kriptografiniais saugumo mechanizmai. IS karto po to, kai telefonas, kuriame yra SIM,
jjungiamas, zinuté yra persiunc¢iama signalizavimo kanalu. Remiantis zinutés kodavimu kaip
nurodyta GSM 03.40, telefonas atpazjsta, kad zinutéje yra SIM kortelei skirti duomenys ir
naudoja SAT ENVELOPE komanda persiysti zinute SIM, kuri interpretuoja gauta zinute,
atsirenka gauta komanda ir ja jvykdo. Papildomai, SIM kaip atsaka j komanda ar jy rinkinj
irgi gali generuoti SMS zinute. Tokiu atveju ji buty persiunciama kaip atsakas j FETCH
komanda, o mobilus jrenginys ja tinklu persiusty j iSorine sistema.

Aprasyto mechanizmo pagalba galima uzmégsti abipusj rysj tarp iSorinés sistemos ir SIM
kortelés, kuris yra nematomas tarpiniams komponentams, tame tarpe ir mobiliojo rySio
vartotojui. Toks komunikavimo kanalas gali buti naudojamas duomeny keitimui failuose
(pavyzdziui, pasikeitus operatoriaus pavadinimui ar atsiradus naujam tarptinklinio rySio
partneriui) kaip iSorinio faily valdymo RFM dalis. OTA taip pat gali buti panaudojama
sudétingesniems uzdaviniams, pavyzdziui, naudo Java Card apleto atsiuntimui ir
instaliavimui j SIM kortele.

Deja, [GSM 03.48] ne visos dalys yra tiksliai specifikuotos ir dél Sios priezasties daugelis

SIM korteliy gamintojy naudoja uzdarus (angl. proprietary) komunikavimo mechanizmus,
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kurie atitinka jy poreikius. Dél Sios priezasties atsirado daugybé problemy dél skirtingy

gamintojy SIM korteliy suderinamumo.

Py P
e =
- |
-] -]
O O
Sending Sending Transport Receiving Recerving
Application Entity Mech. Entity Application
Information flow
(e.g. a bank) (e.g. SMS-SC) (e.g. USSD, SMS) (e.g. SIM) (e.g. SIM
resident
application)
(e.g. SIM (e.g. SIM) (e.g. SMS-SC) (e.z. a bank
resident resident
application) application)

7 paveikslas. OTA sistemos architektiira [GSM 03.48]

1.4.1.

Nuotolinis faily valdymas — RFM

RFM - tai faily SIM korteléje valdymas naudojant OTA mechanizmus. Jj apibrézia

[GSM 03.48] standartas pagal reikalavimus i GSM 02.48 standarto.

Tik nedaugelis SIM [GSM 11.14] apibrézty komandy gali buti naudojamos nuotoliniam

faily valdymui, taCiau duoto poaibio paprastai pakanka norimiems rezultatams pasiekti.

Pastarasis poaibis yra dalinamas j dvi dalis: jeities (angl. input) komandas, kuriomis

duomenys yra siunc¢iami SIM ir iSeities (angl. output) komandas, kurios praso duomeny i$

SIM. ISoriné sistema vienoje OTA zinutéje gali siysti ne viena komanda, o visa jy seka,

taCiau komandy sarasui galioja apribojimas — tik paskutiné saraso komanda gali prasyti

duomeny i SIM. 5 lenteléje yra pateiktos jeities ir iSeities komandos, leidziamos naudoti

RAM.

Jeities komandos

ISeities komandos

SELECT, UPDATE BINARY, UPDATE
RECORD, SEEK, INCREASE, VERIFY
CHV, CHANGE CHV, DISABLE CHV,
ENABLE CHV, UNBLOCK CHV,
INVALIDATE

READ BINARY, READ RECORD
GET RESPONSE
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REHABILITATE

5 lentelé. RAM naudojamos jeities ir iSeities komandos

Pateiksime RAM, kaip duomeny kanala naudojant, pavyzdj [REO04]|. Jeigu iSoriné
sistema nori keisti konkrety numerj SIM adresy knygeléje, kuri saugoma elementariajame
faile EF ADN, turi biiti atlikti tokie veiksmai. Pirmoje OTA Zinutéje’ aktyviuoju (komanda
SELECT) yra padaromas EF ADN failas, pries tai parenkant DF TELECOM kataloga (nes
ADN failas priklauso katalogui TELECOM). Paskutiné OTA zinutés komanda turi buti
READ RECORD su nurodytu jraso numeriu, kuris yra zinomas iSorinei sistemai. Pastarosios
komandos jvykdymo metu bus nuskaitytas norimas jraSas ir rezultatas (duomenys)
grazinamas kaip atsakas SMS zZinute per OTA. Jeigu gautas rezultatas nesutampa su tuo, ko
iSorine sistema tikéjosi, siunc¢iama OTA zinuté su komanda UPDATE RECORD, taip
perrasant seng jrasa nauja reiksme.

Svarbu pastebéti, kad kai kuriy faily modifikavimas gali sukelti problemy stabiliam
telefono darbui. Pavyzdziui, EF SST (SIM Service Table) yra saugomos aktyvios SIM
kortelés paslaugos, todél deaktyvavus vieng is jy, gali perkauti telefona ir pan.

SIM korteléje taip pat yra du failai, kuriuos draudziama modifikuoti. Tai EF ICCID,
kuriame yra saugomas SIM kortelés identifikacinis numeris ir EF KC, kuris saugo rakta,

naudojama duomeny kodavimui tarp telefono ir bazinés stoties.

1.4.2. Nuotolinis taikomuyjy programy valdymas - RAM

[GSM 03.48] specifikacija taip pat apraso nuotolinj taikomyjy programy valdyma RAM,
kuris nedaug skiriasi nuo RFM. Nuotolinis taikomyjy programy valdymas leidzia valdyti
Java Card apletus naudojant tiesioginj rysj tarp iSorinés sistemos ir SIM kortelés.

Pagrindinis reikalavimas RFM yra SIM kortelés suderinamumas su [GSM 03.19]
standartu, kuris paremtas Java Card (2.1 ar 2.2) specifikacijomis. Visos aplety valdymo
komandos yra paremtos Open Platform specifikacija.

I taikomyjy programy valdyma jeina komandos, skirtos SIM korteléje esanciy Java
aplety uzkrovimui, instaliavimui, Salinimui, wuzrakinimui ir atrakinimui. Panasas

mechanizmai yra skirti Java pakety kairimui ir Salinimui is SIM.

® OTA Zinut gali sudaryti ir zinu¢iy seka, naudojant ilggsias — jungtines SMS Zinutes.
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Kaip ir RFM atveju, dazniausiai RAM duomeny perdavimui per OTA yra naudojamos
SMS zinutés. Cia galioja tokios pacios taisyklés ir saugumo mechanizmai, kaip ir
nuotoliniame faily valdyme.

Taip pat labai svarbu pastebéti, kad lyginant su RFM, RAM turi dar daugiau
suderinamumo problemy tarp skirtingy gamintojy SIM korteliy. Dél Sios priezasties SIM
aljansas kartu su didziausiais gamintojais isleido rekomendacijy rinkinj [ISS06], numatantj

bendras aplety karimo ir valdymo taisykles, kuriy turi laikytis visi aljanso nariai.
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2. Esamy STK programuy problemy apzvalga

Java Card platforma yra naudojama jvairiose taikomosiose srityse — bankininkystés,
biometrijos, asmens duomeny identifikavimo, telekomunikacijy ir nemazai kity. SIM
modulis — tai populiariausia intelektualioji kortelé, kurioje taip pat yra naudojama Java Card
technologija. Taikomyjy programy kurima SIM korteléje su Java Card platforma apriboja ne
tik Java Card specifikacijy rinkinys [JCSPEC], taciau ir visa eilé GSM standarty. Butent
pastaroji priezastis salygoja gana komplikuota nors ir elementarios Java Card programos —
apleto — jdiegima j SIM modulj. Visy pirma, tai — itin griezti saugumo reikalavimai, kuriuos
mobilaus rySio operatorius yra priverstas taikyti rySio paslaugy vartotojams iSduodamas
korteles. Bet kokia saugumo spraga gali sukelti neteiséta pasinaudojima mobilaus rysio
paslaugomis, apsimetima kitu rysio vartotoju ir nemazai kity problemy.

Taip pat reikia pastebéti, kad skirtingi rysio operatoriai naudoja skirtingy intelektualiyjy
korteliy gamintojy SIM modulius (dazna praktika kaip tiekéjus yra pasirinkti kelis
gamintojus). Tai lemia, kad mobiliojo rySio operatoriui ar jo partneriui norint savarankiskai,
t.y. be SIM korteliy gamintojo pagalbos, idiegti taikomaja STK programa j iSduodamas SIM
korteles gali pareikalauti nemazai laiko bei investiciniy resursy. Negana to, norint, kad
jdiegta STK programa galéty su iSoriniu pasauliu keistis duomenimis, reikalingas papildomas
elementas operatoriaus infrastruktiroje — OTA platforma, kuri buty suderinama su
naudojamomis SIM kortelémis. Nors egzistuoja nemazai komerciniy sprendimy, kurie sitilo
ivairialypes OTA platformas’, ta¢iau daZniausia realus tokios platformos funkcijy poreikis
skiriasi nuo to, kurj sitilo gamintojai.

Griezti saugumo reikalavimai bei susitarimai dél standarty taip pat yra vienas pagrindiniy
faktoriy, lemianciy mobiliojo elektroninio paraso problematika. Nors atrodyty, jog esamos
technologijos leidzia realizuoti mobiligja vieSojo rakto infrastruktiira, realybéje susiduriama
su visa eile problemy, visy pirma — specifika, budinga SIM kortelése veikianc¢ioms
taikomosioms programoms, jy bendravimu su iSorinémis sistemomis, ribota vartotojo sasaja
ir kt.

Sio darbo metu kuriant StartDial projekta, visy pirma buvo susidurta su literatiros, kuri
aprasyty priemones, reikalingas paprasCiausig Java Card apleta jdiegti j testavimui paruosta
SIM kortele’, trilkumu. Tas pats galioja ir pacioms priemonéms — integruotoms
programuotojo aplinkoms, kurios beveik visais atvejais yra mokamos ir pritaikytos dirbti su

konkretaus SIM korteliy gamintojy SIM moduliais. Verta paminéti ir tai, kad ne taip jau

6 Pavyzdziui, SmartTrust produkty rinkinys [SMTRUST].
" Testavimui paruostuose SIM koksé paprastai atsisakoma simetrirakiy



28

paprasta rasti taip vadinama ,,Hello World*“® atitikmenj STK programos, kadangi vien apleto
Java kodo siuo atveju nepakanka. Reikalinga iSsiaiskinti ir visus kitus zingsnius, kuriuos
butina atlikti norint realiai pamatyti programos elgsena.

Kita problema — tai ne visiskas standarty atitikimas realybéje bei tai, kad skirtingi
mobilas jrenginiai skirtingai interpretuoja ir reaguoja i [GSM 11.14] komandas. Taip pat
paaiskéjo, kad norint OTA sinchronizacijai naudoti sujungtas (angl. concatenated) zinutes,
reikalinga atitinkama konfigtiracija SIM korteléje, nors standartuose tai nenumatyta.

Ribotos ir STK programy testavimo galimybés. Visy pirma, ne visada testavimas
simuliatoriaus pagalba duoda tuos pacius rezultatus, kokie jie btina testuojant su realiu
mobiliuoju jrenginiu. Dar daugiau, neretai skirtingus rezultatai gaunami net ir ta pacia STK
programa testuojant su skirtingais jrenginiais, todél pries isleidziant produkta j rinka, biitinas

testavimas su jvairiy gamintojy ir modeliy telefonais.

§ ,Labas, Pasauli — taip vadinamos pavyzdinés, paprastos, taciau realiai veikian¢ios programos.
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3. StartDial projektas

Siame skyriuje pristatysime pavyzdinj STK projekta StartDial, aptarsime jo reikalinguma,
keliamus techninius reikalavimus, pateiksime galima modeliy analize, StartDial programos
savybes, architektiira, realizacijos ypatumus bei bendravima su iSorinémis sistemomis
naudojantis OTA mechanizmais. Skyriaus pabaigoje yra pateikiami testavimo rezultatai, o

taip pat papildomos savybémis, kuriomis biity galima iSplésti StartDial.

3.1. StartDial reikalingumas

Nepaisant to, kad sparciai didéja vartotojy, narsanciy mobilaus interneto svetaines
mobiliyjy telefony pagalba, tam tikras mobilusis turinys ir paslaugos vis dar yra sunkiai
pasiekiami telefony naudotojams. Viena to priezasCiy — telefony dizainas. Mobilaus telefono
paskirtis visy pirma yra uzmegzti skambutj, bet ne jvedinéti internetinius adresus. Daugelis
vartotojy mobilyjj interneta pasiekia per taip vadinama rysio operatoriaus ,,namy puslapj® ir
jame esancias nuorodas, ir tik maza dalis tiesiogiai, jvesdami konkrety URL adresa.

Paprastai vartotojui yra reikalinga praleisti nemazai laiko tam, kad patekty j savo norima
svetainé. Arba tai yra daroma jsiminty adresy (angl. bookmarks) pagalba, arba jvedant pilna
svetainés adresa mobiliuoju telefonu. Abiem atvejais procesas uztrunka vidutiniskai nuo 10
sekundziy iki minutés ar daugiau.

StartDial projekto pagrindiné idéja ir buvo iSspresti minéta problema — pakankamai
komplikuota patekima j tam tikra interneto svetaing. Pasinaudojant StartDial programa
pakanka surinkti tam tikra skai¢iy kombinacija (pvz. *123) ir paspausti skambinimo
mygtuka. Sis skambutis bus perimtas StartDial programos ir vietoj jprastinio skambuéio
uzmezgimo bus paleista telefono WAP narsyklé su dinamiskai nustatytu URL, atitinkanciu
numerj, kuriuo ,,skambinama®. Visa tai atliekama be didesniy uzlaikymuy.

Tam, kad atskirti, ar ,,skambinamas” numeris yra jprastinis fiksuoto ar mobilaus rysio
numeris, ar StartDial trumpinys, jvedamas pasirinktas prefiksas (pvz. * simbolis). Tokiu
budu turint dvizenklj trumpinj galima apibrézti 100 skirtingy kiekviena trumpinj
atitinkanc¢iy URL adresy (esant trizenkliam trumpiniui — 1000 adresy ir t.t.).

Kadangi StartDial trumpinys beveik niekuo nesiskiria nuo jprastinio telefono numerio,
telefono vartotojui atsiranda galimybé trumpinius saugoti telefono adresy knygeléje, juos
persiysti SMS zinute kaip vizitine kortele ir pan.

Kiekvienas trumpinj atitinkantis URL gali bati susiejamas su paslaugy tiekéjo —

mobilaus turinio partnerio — svetaine. Ziniatinkliu paremtos administravimo sasajos pagalba



30

patys partneriai galéty susieti trumpinius su URL adresais, o tokia susiejimy duomeny bazé
biity nusiysta j mobilaus rysio naudotojy SIM korteles.

StartDial panaudojimo galimybés neapribotos vien mobilaus interneto svetainiy
pasiekiamumu. Skambinimas tam tikrais trumpiniais gali i$Saukti jvairiy paties mobilaus
rySio operatoriaus sitlomy paslaugy (pavyzdziui, paskutiniy skambuciy isklotinés) perzitra,

elektroninio bilieto pirkimo proceso inicijavima, balsavima ir pan.

3.2. Techniniai reikalavimai

Techniskai StartDial sprendimas yra tinkamas mobiliojo rySio 2.5G/3G aplinkoje
(kartoje), kur yra naudojamos pranaSesnés mobilaus interneto bei duomeny paslaugos, o
didzioji dauguma telefony turi integruotas WAP (taip pat ir WWW) narsykles. I$skirsime tris

pagrindinius reikalavimus pilnam StartDial funkcionavimui:

e Kritiné mobiliojo rySio paslaugy vartotojy dalis turéty turéti su Java Card
specifikacijomis suderinta SIM kortele, kurioje buty jdiegta StartDial programiné
jranga (arba turéti galimybe ja jdiegti OTA atnaujinimy pagalba);

e Norint, kad StartDial pasiekty kritine mase vartotojy, reikalinga, kad sprendimas
galéty veikti visuose didziyjy mobilaus rysio operatoriy SIM kortelése;

e Paslaugos naudotojo WAP/WWW narsyklé turi biti tinkamai nustatyta. Galima
paminéti, kad StartDial pagalba yra galimybé rySio operatoriui pranesti apie
nesékmingus narsyklés paleidimus. Tokiu atveju vartotojas narSyklés nustatymus

galéty gauti OTA pagalba.

Viena pagrindiniy StartDial, kaip ir kity STK taikomyjy programy problema yra
programinés jrangos jkrovimas j egzistuojancias arba diegimas j naujas SIM korteles. Svarbu
pastebéti, kad StartDial sprendimas nereikalauja SIM kortelés (su salyga, kad ji suderinama
su Java Card specifikacijomis) keitimo, kadangi kaip ir kitas STK programas, ja galima
jdiegto naudojant OTA mechanizmus. Techniskai taip pat yra jmanomas StartDial
paruosimas su Java Card platforma nesuderintai SIM operacinei sistemai (pvz. MultOS),

taciau toks nagrinéjimas reikalauty atskiros studijos.
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3.3. Galimy modeliy analizé

ISanalizavus galimus architekttiros modelius, isskirsime du galimus sprendimus realizuoti
StartDial projekta. Pirmajame modelyje biznio logika yra sukoncentruota serverio puséje, o
antrajame beveik viskas atliekama SIM korteléje, serverine dalj (angl. backend) naudojant
tik kaip duomeny saugykla. Toliau panagrinésime kiekvieno iS modelio privalumus bei

trukumus.

3.3.1. Serverine dalimi paremtas sprendimas

Esant Siam sprendimui, Java Card apletas tampa palyginti nezymiu komponentu visoje
infrastrukttroje. Duomeny bazés valdymas yra deleguotas serverinei daliai, todél néra jokios
prasmés duomenis papildomai saugoti SIM korteléje. Sis sprendimas taip pat nereikalauja
OTA sinchronizacijos. Kiekvieng karta vartotojui bandant ,skambinti* tam tikru trumpiniu,
ivykdoma LAUNCH BROWSER komanda, URL visuomet nurodant centrinio serverio ir tik
per HTTP GET parametra perduodant surinkta trumpinj. Tuomet realaus URL paieska
duomeny bazéje bei vartotojo nukreipimg j rasta URL, atitinkantj rinkta trumpinj, yra
serverio uzduotis.

Kiti serverine dalimi paremto sprendimo privalumai yra galimybé fiksuoti vartotojo
veiksmus, pateikti statisting informacija bei kaupti papildoma informacija, tokia kaip
vartotojo buvimo vieta tuo metu, kai buvo renkamas trumpinys.

Nors taikant §j sprendima nauji trumpiniai tampa pasiekiami i$ karto po to, kai jie yra
jvedami i centring duomeny baze, Sis sprendimas taip pat turi keleta truikumy. Visy pirma,
ziniatinklo serveris turi veikti nepertraukiamai 24 valandas per para, o tai reiskia, kad jis
tampa kritiniu veikimo tasku SPF (angl. Single Point of Failure). Kita problema pasireiskia
tuomet, kai vartotojas jveda neegzistuojantj trumpinj. Tokiu atveju ME narsyklé yra vis tiek
bus paleidziama, o serveriné dalis, neradusi trumpinj atitinkanc¢io URL, suformuos klaidos
prane§ima. Sitaip bus ne tik eikvojami telefono resursai bei GPRS rydys, bet ir daZnai
neatitiks vartotojo liikesciy, kadangi klaidos pranesimo pavaizdavimas gali uztrukti iki 10

sekundziy.

3.3.2. SIM kortele paremtas sprendimas

Taikant §j sprendima, beveik visa biznio logika yra sukoncentruota Java Card aplete,
kuris veikia SIM korteléje. Nors Sis sprendimas néra trivialus, jis turi kelis svarbius

privalumus. Visy pirma, duomenis saugant vidinéje SIM kortelés atmintyje tampa jmanoma
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igyvendinti papildomas funkcijas, tokias kaip automatinis trumpinio papildymas, t.y. jvedus
trumpinio pradzia, biity parodomi visi taip prasidedantys trumpiniai bei juos atitinkantys
URL. Turint visa reikalinga informacija telefone, atsiranda galimybé pateikti daugiau
informacijos apie konkrety trumpinj — vartotojui parodyti jo aprasyma bei URL tiek
interaktyviame rezime, tiek kitose programos panaudojimo vietose. Manome, kad tai yra
svarbus interfeiso privalumas.

Nors siam, SIM kortele paremtam sprendimui realizuoti yra bitina sukurti OTA
sinchronizacijos mechanizmus, Siame darbe buvo pasirinktas baitent Sis sprendimas, siekiant
geriau pazinti pacia technologija bei sukurti vartotojui labiau draugiska sasaja.

Nepaisant to, suktirus apleta, kuris kaip duomeny baze naudoty SIM elementary faila,
tampa nesudétinga pereiti prie serverine dalimi paremto sprendimo ir taip jgyvendinti
naudojamumo stebéjimo bei kitas funkcijas. Kitas variantas yra abiejy sprendimy rinkinys,
kuomet visi duomenys galéty biti saugomi SIM korteléje, taciau visi LAUNCH BROWSER
paleidimai pasiekty viena centrinj taska — HTTP tarpine grandj (angl. proxy), kuri atlikty

naudojamumo fiksavimo funkcijas.

3.4. StartDial programos savybés

e Dirba bet kurioje su Java Card platforma suderinama SIM kortele;

e Atsizvelgia j telefono galimybes, kadangi ne visi supranta LAUNCH BROWSER
proaktyviaja komanda;

e DPateikia automatinio papildymo (angl. auto complete) funkcija, kai yra jvedama tik
pradiné trumpinio dalis;

e Palaiko vidines trumpiniy duomeny bazés atnaujinimus per OTA;

e Nejtakoja jprastiniy vartotojo veiksmu (skambucio, SS ar USSD simboliy rinkinio

siuntimo).

3.5. StartDial architektura

8 pav. yra pavaizduota StartDial projekto architektiira. Trumpai ja aprasysime. SIM
korteléje veikiantis Java Card apletas perima MO skambucius ar SS simboliy rinkinius
prenumeruodamas ,,CALL CONTROL BY SIM® jvykius ir paleidzia telefono WAP narsykle
su URL, kuris priklauso nuo rinkto (tiksliau, skambinto) numerio. URL adresai yra saugomi

SIM kortelés tiesiniame-fiksuotame (angl. linear-fixed) jrasy faile ir reguliariai atnaujinami
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naudojant OTA mechanizmus. Serveriné dalis valdo URL duomeny baze¢ ir yra atsakinga uz

sinchronizacija tarp SIM korteliy OTA pagalba.

SartDial

Backend
% System

Network Operator or
Content Provider

Web
interface

Content provider'
WAP site OTA

synchronization

% User dials *123

Mobile subscriber

) -« @
CALL CONTROL BY SIM

j (Proactive session) StartDial Applet

8 paveikslas. StartDial architektiira

3.6. StartDial apletas

Sio darbo metu paruogas StartDial programos kodas atitinka [GSM 03.19] reikalavimus
— realizuoja ToolkitInterface interfeisa, taip pat pagal [JCSPEC] ir [ISS06] reikalavimus visa
atmintis yra iSskiriama instaliacijos, o ne vykdymo metu’. Trumpai aptarsime, kokias
funkcijas Sis apletas atlieka.

IS karto po to, kai apletas yra instaliuojamas su LOAD (INSTALL) komanda, jis
registruojasi SIM jrankiy rinkinyje Siems jvykiams prenumeruoti: CALL CONTROL BY
SIM ir FORMATED SMS POINT-TO-POINT ENVELOPE. Pirmasis jvykis reikalingas
perimti vartotojo inicijuojamus skambucius, o antrasis naudojamas OTA sinchronizacijai
atlikti.

Pries instaliacija SIM korteléje turi egzistuoti tiesinis-fiksuotas EF, esantis MF

direktorijoje. EF identifikacinis kodas aplete yra apibréztas kaip FID_EF _SHORTCUTS
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konstanta. Sis failas yra naudojamas kaip duomeny bazé atlikti konkretaus trumpinio
paieskai bei trumpinj atitinkan¢iam aprasymui ar URL.

Duomenys FID_EF _SHORTCUTS failo viduje yra saugomi naudojant paprastaja TLV
struktiira. Buvo apibréztos trys zymés: ST _TAG_SHORTCUT, ST _TAG_URL ir
ST _TAG_NAME. Norint pasinaudoti [GSM 11.11] apibrézta SEEK komanda, reikalinga,
kad pirmasis TLV saraso elementas baity trumpinio TLV.

Kai apletas yra suzadinamas ,,CALL CONTROL BY SIM® jvykio, visy pirma yra
patikrinama, ar numeris, kuriuo skambinama, turi prefiksa, lygy ST _PREFIX (apleto
konstanta). Jeigu ne, tai yra indikacija nutraukti tolimesnj apleto vykdyma ir vartotojui
leidziama toliau testi skambutj.

Toliau yra patikrinama, ar ME palaiko skambucio kontroliavimo jvykj bei gali jvykdyti
LAUNCH BROWSER proaktyvia komanda. Jeigu testas neigiamas, darbas sustabdomas.

Kitas zingsnis yra atlikti numerio, kuriuo ,,skambinama® paieska FID_EF_SHORTCUTS
faile. Jeigu paieska grazina tik vieng rezultata, t.y. randamas jrasas, turintis tokj patj, kaip ir
jvestasis, trumpinj, tuomet einamasis skambutis yra uzdraudziamas ir yra jvykdoma
LAUNCH BROWSER komanda su URL, priklausandiu trumpiniui. Kitu atveju yra
atliekama automatinio papildymo procediira, kurios paskirtis yra rasti visus trumpinius,
prasidedancius ,,skambinamu® numeriu. Jeigu bent vienas toks trumpinys yra randamas, su
rasty trumpiniy pavadinimy sarasu (ST_TAG_NAME) formuojama ir jvykdoma SELECT
ITEM proaktyvi komanda. Jeigu ME palaiko pagalbos uzklausimus esant ant meniu punkty,
papildomai prie trumpinio pavadinimo yra parodomas pagalbos tekstas su URL, | kurj veda
trumpinys. Jeigu vartotojas pasirenka punkta i$ saraso, tuomet jvykdoma LAUNCH
BROWSER komanda su parametrais, kaip aprasyta auksciau.

Tuo atveju, jeigu apletas yra suzadinamas jvykio ,FORMATED SMS POINT-TO-
POINT ENVELOPE”, startuojama OTA sinchronizacija. Tikimasi gauti [GSM 03.48]
ENVELOPE komandos su vienos ar keliy sujungty trumpyjy zinuc¢iy duomenimis, kurie
buty suformatuoti kaip BER-TLV duomeny struktara. Apibréziame tris BER-TLV
komandines zymes: ST_CMD_NEW, ST_CMD_UPD ir ST_CMD_DEL. Saugiis duomenys
gali turéti vieng arba kelias Sias zymes, kurios atitiks naujo jraso jterpimo, esancio

atnaujinimo arba jraso pasalinimo komandas.

3.7. StartDial serveriné dalis

® Tik naujausioje Java Card versijoje yra ,iuksliy surinkéjas®, todél draudziama dinamitkai kurti objektus,
tame tarpe ir masyvus).
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StartDial serveriné dalis sudaryta iS reliacinés duomeny bazés, ziniatinkliu paremtos
(angl. web-based) administravimo sasajos bei OTA mechanizmy. Jos architektira

pavaizduota 9 pav.

3.7.1. Duomeny bazés schema

StartDial duomeny bazé saugo informacija apie trupinius, laukiancias jvykdymo OTA
transakcijas ir paslaugos naudotojus. Suprojektuota schema apima tik bazines StartDial
projekto funkcijas, taciau gali buti lengvai pleciama serverinés papildomam funkcionalumui
realizuoti arba integracijai su iSorinémis sistemomis.

Duomeny bazés schema sudaro trys lentelés: shortcuts (trumpiniams), ota_transactions
(OTA transakcijoms) ir subscribers (paslaugos naudotojams). Trumpiniy lentele sudaro
stulpeliai, aprasantys kiekvieno trumpinio savybe: id (identifikatorius — pirminis raktas),
shortcut (mobilaus jrenginio atpazistamas trumpinys, pvz. 123), name (trumpinio
pavadinimas), description (trumpinio aprasas) ir value (trumpinj atitinkantis paslaugos URL).

Visi shortcuts lentelés pakeitimai trigeriy pagalba bus patalpinti | ota_transactions
lentele, kurioje yra saugomos OTA transakcijos, kurios turés biti atliktos per artimiausia
perioding OTA sinchronizacija, kurios metu sinchronizuojama esama trumpiniy informacija
su ta, kuri yra paslaugos naudotojy SIM kortelése.

OTA sinchronizacijy periodiskumas yra fiksuotas ir nepriklausomas nuo pavieniy
duomeny bazés pasikeitimy. Pavyzdziui, gali biiti pakeistas kurio nors vieno trumpinio URL
arba jvestas naujas trumpinys. Toks pakeitimas neissauks OTA transakcijos automatiskai,
taCiau ofa_transactions lenteléje bus fiksuojama nauja transakcija. shortcut lenteléje jvykdyta
trynimo operacija delete sukurs laukiancig (angl. pending) delete tipo transakcija, jraSymo
(insert) ir Salinimo (delete) operacijos irgi atitinkamai kurs transakcijas. Pagrindinis OTA
sinchronizacijy sistemos tikslas yra iSvengti bereikalingy transakcijy (pavyzdziui, du
atnaujinimus tam paciam trumpiniu arba naujo trumpinio sukirimas ir is paskos sekantis jo
pasalinimas vienos OTA sesijos metu). ofa_transactions lenteléje saugoma informacija yra
naudojama paslaugos naudotojy, kuriems reikalinga atnaujinti SIM kortelés trumpiniy
duomeny baze, sarasas.

Lenteléje subscribers yra saugoma informacija apie paslaugos naudotojus bei kiekvieno
iy lokalia duomeny baze, papildyta paskutiniy OTA atnaujinimy mety. Sioje lenteléje taip
pat saugomas kiekvieno paslaugos naudotojo paskutinio OTA atnaujinimo tiksli data ir
laikas. Si informacija, kartu su ota_transaction lentelés duomenimis yra naudojama paslaugos

naudotojy saraso, kuriems reikalingi OTA atnaujinimai, formavimui.
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Backend Architecture

Administration

. Transactions
interface

Subscribers

9 paveikslas. Startdial serverinés dalies architekttra

Kaip jau minéta, Sios, palyginti paprasto schemos pakanka atlikti bazines sistemos
testavimo procediiras. Pilna duomeny bazés schema galéty buati iSplésta papildomomis
funkcijomis, pavyzdziui, automatizuotas OTA transakcijy busenos, paremtos zinuciy gavimo
ataskaitomis (angl. delivery reports) fiksavimas, paslaugos partneriy duomeny baze, kuria
sudaryty informacija apie partneriy valdomas paslaugas ir pan.

Atliekant §j darba buvo sukurtas ziniatinkliu paremtas bazinis administravimo jrankis
duomeny bazés schemos valdymui. Sio jrankio pakako darbui su minéty duomeny baziy

lenteliy duomenimis.

3.7.2. OTA mechanizmai

Over-the-Air transakcijos yra naudojamos trumpiniy informacijos perkélimui paslaugos
naudotojams. Kiekvienas mobilusis jrenginys turi SIM paremta trumpiniy failg, kuris
atnaujinamas po pasikeitimy serverinés dalies centrinéje duomeny bazéje. StartDial OTA
mechanizmy diagrama yra pavaizduota 10 pav.

OTA transakcijy sesijos yra atliekamos nustatytais laiko intervalais ir vykdo informacines
transakcijas kiekvienam paslaugos naudotojui. Trumpiniy informacijos perdavimui buvo
sukurtas TLV struktiira paremtas protokolas, pavaizduotas 6 lenteléje. Sio protokolo Zinute
sudaro operacinés zymeés, kurios nusako jrasymo (insert), atnaujinimo (update) ar Salinimo

(delete) operacijas, ilgio informacija bei trumpinys, jo pavadinimas ir reiksmé (URL).
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StartDial | GSM 03.48 SMS SUBMIT: __,,.—--"'
Backend 1 http://local host/cgi-birysendsm stext=%02%04... . .

TP —P <€— smpp
kannel

Open Source
WAP & SMS gateway

Base Station

SMS Center

10 paveikslas. OTA mechanizmy diagrama

OTA zinu¢iy perdavimui reikalingas jrankis, galintis interneto protokolu (IP) SMS
centrui perduoti trumpgsias SMS zinutes, suformatuotas pagal [GSM 03.48] reikalavimus.
Vienas iS buady yra naudoti atvirojo kodo WAP ir SMS zinuciy sliuza Kannel
(http://www.kannel.org/), kuris leidzia ne tik palyginti nesunkiai jvairiais SMS centry
protokolais (pavyzdziui, SMPP) prisijungti prie SMS centro ir siysti bei gauti zinutes, taciau

kartu automatizuoja ilgy zinuciy (virSijanciy 140 baity) skaidyma j atskirus segmentus.

Value
Value
ST_CMD_NEW | Komandos | ST_TAG_SHORTCUT Trumpinys (pvz. 123)
Komandos
ST CMD_UPD ilgis ST TAG URL Lo Trumpinj atitinkantis URL
ilgis
ST CMD_DEL ST TAG NAME Trumpinio pavadinimas

6 lentelé. BER-TLV protokolo zinutés

3.8. Testavimas

Veikiantis StartDial prototipas buvo sékmingai iStestuotas su keliais populiariausiy
gamintojy mobiliaisiais telefonais: Nokia, Sony-Ericsson, Siemens ir Motorola. Nepaisant
to, kad kai kurie testuoti telefonai specifines funkcijas atliko kiek skirtingai, taciau tiek
bazinés, tiek papildomos (pvz. automatinio papildymo) funkcijos veiké taip, kaip ir tikétasi
ant daugelio naujesniy telefony modeliy, palaikanciy raidés klase ,.c*, i kuria jeina ir
,LAUNCH BROWSER* proaktyvi komanda [GCO2].

Testavimo duomenims sukurti buvo naudotas Sio darbo pirmajame priede pateiktas
skriptas Python skriptavimo kalba, kuris sugeneruoja BER-TLV zinute su dviejy naujy
trumpiniy ir juos atitinkanc¢iy URL jrasymu (dvi ST_CMD_NEW komandos). Norint $ia
zinute nusiysti ME, papildomai reikéty pritaikyti [GSM 03.48] kodavima pagal SIM kortelés

saugumo reikalavimus.
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12 paveikslas. StartDial automatinio papildymo funkcionalumas
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11 pav. ir 12 pav. yra pavaizduoti StartDial programos testai su mobiliuoju telefonu
Sony Ericsson T610.

11 pav. yra demonstruojamas bazinis StartDial funkcionalumas — visy pirma telefono
klaviattra yra surenkamas trumpinys (*123), tuomet paspaudziamas skambinimo mygtukas.
Vietoj skambucio uzmezgimo yra vykdoma LAUNCH BROWSER proaktyvi komanda,
kuriai  kaip  parametras yra perduodamas trumpinj *123  atitinkantis URL
http://wap.onlineweather.com'. Jeigu telefono WAP nar$yklés nustatymai yra korektiski,
telefonas uzmezga ry$j su numatytaja GPRS sasaja (angl. APN) ir WAP narsykléje parodo
ory svetaine.

12 pav. yra pavaizduotas papildomas StartDial funkcionalumas — automatinis trumpiniy
papildymas. Telefono naudotojui jvedus tik dalj trumpinio (*12) ir paspaudus skambinimo
mygtuka, skambutis taip pat yra nutraukiamas ir telefone yra formuojamas visy trumpiniy,
kurie prasideda ,skambinamuoju® prefiksu, sarasas'’. Jeigu ME palaiko pagalbos funkcija
saraso elementui, tuomet, priklausomai nuo telefono modelio, arba palaukus kelias
sekundes, arba paspaudus pagalbos mygtuka galima pamatyti visy trumpiniy, prasidedanciy
su jvestu prefiksu, pavadinimus. Paspaudus ant pasirinkto trumpinio, atliekami tie patys
veiksmai, kaip ir jvedus pilna trumpinj — startuojama WAP narsyklé su trumpinj atitinkanciu

URL.

3.9. Galimos papildomos funkcijos bei savybés

Savybé Aprasymas
Peréjimas prie serverine dalimi paremto | Jeigu  reikalingas  paslaugos  naudotojo
arba misraus sprendimo. veiksmy  fiksavimas  arba = papildomos
informacijos suteikimas paslaugos

partneriams, gali buti reikalinga dalj veiksmy

is apleto perkelti j serverine dalj.

ISplésti  dabartinj narSyklés  paleidimo | Realus trumpinio ,skambinimo® veiksmas
veiksma | skambucio uzmezgima ar | gali neapsiriboti vien tik narsyklés paleidimu.
trumposios zinutés iSsiuntima. Tam tikriems trumpiniams, priklausomai nuo
ju specifikos, jmanoma jgyvendinti tiek ,,Send
SMS*, tiek ,SET UP CALL“ komandy
jivykdyma.

10 7r. testinius duomenis pirmajame priede.
! Sarasas formuojamas SELECT ITEM proaktyvia komanda.
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Trumpaja zinute informuoti rysio paslaugy
tiekéja apie tris nesékmingus bandymus
paleisti  telefono narSykle. Papildomai
galima informuoti apie naudojamo telefono

aparato savybes.

Keli nesékmingi telefono narsyklés paleidimo
bandymai gali buiti nuoroda rySio paslaugy
tiekéjui, kad paslaugos vartotojui turi buti

nusiysti aktyvis OMA/OTA tinklo

nustatymai.
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4. Mobilusis elektroninis parasas

Elektroninis parasas gali baiti tikrinamas ne tik namy aplinkoje, jstaigoje ar vieSosiose
vietose, bet ir mobiliojoje aplinkoje [UNDO3]. Elektroninio Paraso Proverzio Programos
[E3P] wPKI Specifikacijoje numatyta, kad ,wPKI yra paremta SIM Toolkit-standartu®.
Vadinasi, Siai sistemai galioty panasis principai, kaip ir aptartame StartDial projekte.
Pastarojoje specifikacijoje néra kalbama apie konkrecia SIM korteliy, kuriose buty diegiamas
mobilusis elektroninis paraSas, platforma, taciau pasirinkus Java Card technologija, atsiranda
galimybé naudoti vieninga sasaja (API) rakty valdymui bei duomeny pasirasymui. [JCSPEC]
apibréztas javacard.security paketas numato visa aibe klasiy, skirty darbui su vieSuoju ir
privaciuoju raktais, sertifikatais, bei metodus duomeny pasiraS§ymui, naudojant DSA ir RSA
algoritmus. Siame darbe apra$ytus OTA mechanizmus bity galima sékmingai panaudoti
elektroninio paraso pasiraSymui reikalingy transakcijy inicijavimui, kai telefono naudotojui
buty suformuojamas transakcija reikalaujantis patvirtinti dialogas.

Siame skyriuje i¥nagrinésime technologines priemones, reikalingas wPKI infrastruktarai
realizuoti. Visy pirma pastebésime, kad nei antrosios (2G, 2.5G), nei treciosios (3G) kartos
mobiliojo rysio tinkluose vieSojo rakto infrastruktura PKI tradicinéms paslaugoms teikti iki

siol placiai nebuvo naudojama. Tai lemia trys pagrindinés priezastys [DGSWO02]:

e slaptas raktas (angl. secret key), kuris turi bati i$ anksto Zinomas mobiliam jrenginiui
(pvz. intelektualiai kortelei) bei paslaugos tiekéjui, gali buti salyginai nesudétingai
jidiegtas kaip kontrakto sudarymo dalis;

e neiSsigynimas (angl. non-repudation) néra grieztas reikalavimas prieigiai prie tinklo;

e simetriné kriptografija uztikrina kur kas didesnj nasuma nei viesojo rakto

kriptografija.

4.1. WTLS ir WIM

Vis délto reikia iSskirti dvi mobiligsias technologijas, kuriose yra naudojama PKI. Tai
WAP 1.2 standarte numatyti bevielio transporto sluoksnio apsaugos protokolas WTLS bei
WAP identifikacijos modulis WIM.

WTLS technologija yra naudojama saugiam rysiui tarp mobiliojo jrenginio ir WAP sliuzo
uztikrinti. Kadangi WTLS protokolas néra suderinamas su TLS, WAP sliuzas turinj turi
dekoduoti prie§ persiysdamas jj toliau turinio serveriui. Tai reiskia, kad WTLS neuztikrina
vienasalio (angl. end-to-end) saugumo tarp mobiliojo jrenginio ir turinio serverio. Kitaip

tariant, yra naudojama taip vadinama pasitikéjimo grandiné (angl. chain of trust), kuomet
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klientas ,,pasitiki WAP sliuzu, o pastarasis savo ruostu atlieka tarpininko vaidmenj. WAP
2.0 protokolo versija nebereikalauja WAP Sliuzo elemento, kadangi telefonai tiesiogiai
palaiko TCP/IP protokola. Daugelis telefony taip pat palaiko TLS bei SSL protokolus, o tai
reiSkia, kad vienaSalis saugumas gali buti uztikrinamas be WAP sliuzo pagalbos, t.y.
tiesiogiai tarp mobiliojo jrenginio ir turinio serverio. Kitaip tariant, WAP 2.0 i esmés
atitinka modelj, kuris yra naudojamas jprastinése interneto narsyklése.

WIM modulis yra naudojamas kaip priedas WTLS funkcijoms i taikomyjy programy
atlikti. Jis apibrézia slapty rakty bei sertifikaty, reikalingy autentifikacijai ir neiSsigynimui
uztikrinti, saugojima bei panaudojima. Siekiant uztikrinti apsaugota laikmena (angl. tamper
resistance), WIM yra realizuojamas kaip programiné jranga mikroprocesorinéje
intelektualiojoje korteléje. WAP standarte apibréztoje skriptavimo kalboje WMLscript,
naudojamoje WML puslapiuose, yra signText procediira, kuri leidzia dirbti su elektroniniu
parasu. signText funkcija mobiliajam vartotojui leidzia elektroniniu badu patvirtinti
transakcijas taip, kad jas wvéliau galéty patikrinti turinio serveris. Tokiu budu yra
uztikrinamas vienaSalé mobilaus vartotojo autentifikacija, kartu islaikant transakcijos
vientisuma bei neis$sigynima [NLO4].

Minétos WTLS ir WIM technologijos yra pagrindas bevielei vieSojo rakto infrastruktarai
wWPKI. IS esmes tai yra optimizuotas tradicinés PKI variantas, kuriam reikalingi Sie
komponentai: galutiné taikomoji programa (EE — End-Entity Application), registravimo
organizacija (RA — Registration Authority), sertifikavimo organizacija (CA — Certification
Authority) bei PKI repozitorija. WPKI apibrézia tris transporto sluoksnio sesijos saugumo
lygius: 1, 2 ir 3 WTLS klases bei signText f-ja — WMLscript funkcionaluma elektroniniams

parasams:

e 1 klasé — WTLS kriptavimas;
e 2 klasé — kriptavimas ir sliuzo autentifikacija;

e 3 klasé — kriptavimas ir dvipusé autentifikacija.

WTLS atveju turinio serveris patvirtina savo autentiSkuma WAP Sliuzui siysdamas
elektroninj SSL formato sertifikata. Ta patj atlieka ir WAP Ssliuzas, kuris siuncia savo
sertifikata mobiliam klientui. Tiek turinio serverio, tieck WAP S$liuzo sertifikatai yra isduoti
vieningos CA, kurios Sakninis sertifikatas yra saugomas tiek WAP Sliuze, tiek mobiliajame
jrenginyje. Sakninis sertifikatas mobiliajame jrenginyje yra saugomas WIM modulyje

kompaktiskoje formoje, dar vadinamoje WTLS sertifikatu. Saugumo sumetimais mobilus
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klientas taip pat turi turéti galimybe patikrinti, ar WAP $liuzo sertifikatas nebuvo atSauktas.
Nors egzistuoja nemazai techniniy sprendimy tokiam patikrinimui, mobilaus rysio atveju
toks patikrinimas néra jmanomas dél daugelio apribojimy, todél vienintelis sprendimas yra
trumpalaikiy sertifikaty naudojimas WAP Sliuze. IS mobilaus kliento pusés, galimi du

autentiSkumo uztikrinimo mechanizmai:

e naudojant WTLS 3 klase tarp kliento ir sliuzo;

e naudojant WMLscript elektroninius parasus tarp mobilaus kliento ir turinio serverio.

ISsvardintiems metodams yra butina, kad privatus raktas ir skaitmeninis sertifikatas buty
saugomas WIM modulyje. Kliento autentiskumui atlikti klientui yra reikalinga turéti URL
nuorodg j pilna SSL sertifikata, kuris daznai yra per didelis saugojimui mobiliajame telefone.
Visos Salys, jtrauktos j mobiliyjy mokéjimy sistema, turi prieiga prie pilnos versijos SSL
sertifikaty.

Galima iSskirti keturis pagrindinius WTLS technologijos trikumus:

e WAP Sliuzas sukuria galimg saugumo spraga, kadangi turi prieiga prie atkoduoty

vartotojo duomeny;
e Vartotojas gali autentifikuoti tik WAP $liuza, taCiau ne turinio serverj;
e Neéra privataus-viesojo rakto pory generavimo vartotojo jrenginyje palaikymo;

e Neéra lokaliy duomeny kodavimui vartotojo jrenginyje palaikymui.

Sios ir kitos prieZastys lémé tai, jog WTLS technologija niekada nebuvo placiai paplitusi tarp
mobiliyjy jrenginiy bei WAP sliuzy. Kaip jau minéjome, WAP 2.0 protokola palaikantys
mobilieji jrenginiai (tokiy dabar dauguma) su iSoriniais ziniatinklio serveriais bendrauja
tiesiogiai TCP/IP protokolu. Kitaip tariant, WTLS tampa apskritai nebereikalingas, kadangi
didzioji dalis WAP 2.0 jrenginiy taip pat gali dirbti TLS bei SSL protokolais, tokiu budu
uztikrinant saugy rysj su konkreciy ziniatinklio serveriu be tarpininky (WTLS atveju — WAP
sliuza). Kita WPKI elementa — WIM modulj — bandyta pritaikyti kai kuriuose mobilaus

elektroninio paraso sprendimuose, taciau tai netapo de-facto standartu.
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4.2. STK saugumo mechanizmai

Kaip jau minéta l-ajame Sio darbo skyriuje, saugiam duomeny apsikeitimui tarp SIM
taikomyjy programy ir iSoriniy sistemy uztikrinti yra naudojami [GSM 03.48] standarte

numatyti saugumo mechanizmai. Apzvelgsime juos detaliau.

(\ }pplic atiOI}; ><

»f\: application :)

APDU command/response

Command/Response Command/Response
(APDU) (APDU)
GSM 03.48 @ secure packet B GSM 03.48

GSM 03.40 < fragmentation/reassembly - GSM 03 .40
SMS bearer - transport . SMS bearer

|
SMS
header SMS )

\ SMS \ \ SMS \
SIM card ME

OTA

13 paveikslas. Duomeny apsikeitimas tarp SIM ir OTA [BUO04]

Tiek telefono, tiek bet koks kitas jrenginys neturi tiesioginés prieigos prie SIM kortelés
atminties. Bet koks komunikavimas (jskaitant nuotolinj faily bei taikomyjy programy
valdyma, apie kurios jau kalbéjome Siame darbe) vyksta APDU pagalba, tame tarpe ir [GSM
03.48] standarte numatytas nuotolinis bendravimas OTA tiek su SIM kortele, tiek su joje
jdiegtomis STK taikomosiomis programomis. Pastaruoju atveju APDU komandos yra
inkapsuliuojamos j OTA zinutes, kurios teoriskai yra nepriklausomos nuo protokolo, taciau
daugeliu atveju transportavimui pasitelkiamos trumposios SMS zinutés. Naujesni SIM
standartai OTA komunikavimui numato nuo nesmenos nepriklausoma protokola BIP, taciau
tik nedaugelis rinkoje esanciy mobiliyjy jrenginiy jj palaiko. BIP protokolas leidzia OTA
komandas vykdyti naudojant Bluetooth, GPRS ir kitas nesmenas.

OTA mechanizmams operatoriaus infrastruktiroje yra reikalingas OTA Ssliuzas, kuris
APDU komandas sugebéty transliuoti § SMS zinutes bei perduoty j SMS centra, o pastarasis
— 1 SIM kortele. Kiekviena OTA zinuté, kuri yra siunc¢iama j ar i§ SIM kortelés, yra
koduojama simetriniais raktais, kurie yra priskiriami kiekvienai SIM kortelei. Raktai yra
saugomi elementariuosiuose failuose (EF), prie kuriy prieiga yra grieztai apribota, siekiant
iSvengti neautorizuoto jy panaudojimo. Kaip tik pranesimy konfidencialuma ir vientisuma,
saliy autentiskuma bei atkartojimo detektavimo mechanizmus numato [GSM 03.48]

standartas.
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Zinutés integralumas uZtikrina, kad Zinuté pakeliui nebuvo itkraipyta ar kaip nors kitaip
pakeista. Konfidencialumo funkcija apsaugo nuo taip vadinamosios trecCiosios Salies,
galincios perzitréti siunciamy saugiy pakety turinj. Atkartojimo detektavimo mechanizmai
priimanciajai Saliai leidzia iSvengti pakartotinio pakety gavimo, taip apsisaugant nuo
pakartojimy ataky (angl. replay attacks). AutentiSkumo mechanizmas yra naudojamas OTA
komunikavima ~dalyvaujantia %alj apsaugoti nuo neautorizuoto panaudojimo. Sis
mechanizmas uztikrina, kad tik autorizuotos Salys gali vykdyti veiksmus su SIM kortelés
failais, taip pat neautorizuotoms Salims uzkerta kelig prieigai prie SIM kortelés duomeny.
Verta paminéti, kad SMS neSmena yra vienakryptis transporto mechanizmas, todél abipusé
autentifikacija antrosios kartos GSM tinkle néra numatyta [BUO4].

Svarbu paminéti, kad vienoje SMS zZinutéje realiy duomeny galima perduoti 140 baity.
Norint nusiysti ilgesnj pranesima, reikalingas zinuciy jungimas, kuris atliekamas prie
kiekvienos zinutés pridedant vartotojo duomeny antraste UDH (angl. User Data Header),
kuri papildomai uzima dar 6 baitus. Priklausomai nuo to, kokie [GSM 03.48] saugumo
mechanizmai naudojami (pranesimy konfidencialumo ir vientisumo, Saliy autentiskumo bei
atkartojimo detektavimo uztikrinima galima taikyti kartu, taciau nebdtinai, pvz., galima
atsisakyti konfidencialumo nekoduojant paciy duomeny), naudingasis zinutés turis taip pat
zenkliai sumazéja, todél vienoje zinutéje realiy duomeny galima perduoti ne daugiau negu
113 baity. Vienos SMS zinutés pristatymas mobiliojo rysio jrenginiui vidutiniskai uztrunka
3-4 sekundes, todél norint OTA pagalba perduoti didesnius duomeny kiekius (pvz.
dokumentg, kurj norima pasirasyti elektroniniu parasu), tai gali labai ilgai. Taip pat reikia
turéti omenyje, jog ilgo'> pranesimo pristatymo metu telefono jrenginys gali laikinai biti
nepasiekiamas, o tai reiskia, kad OTA Ssliuzas turi gebéti sekti, kurios i§ pranesimo daliy
buvo sékmingai pristatytos ir pakartotinai bandyti pristatyti tik dar nepristatytas dalis. Tas
pats galioja ir SIM kortelei, kuriai norint pratesti nutriikusia ilgojo pranesimo priémimo
serija reikalinga praneSimo dalis kaupti pastovios atminties (EEPROM) buferyje. Kadangi

SIM korteliy atmintis yra ribota, $is funkcionalumas ne visuomet yra realizuotas.

4.3. Java Card saugumo s3asajos

Siame poskyryje trumpai apZvelgsime Java Card 2.1 specifikacijoje numatytas saugumo
sasajas (API), tiksliau — joje apibrézta javacard.security paketa, kuris apibrézia darba su
simetriniais ir asimetriniais raktais bei priemones asimetriniy rakty poros sukiirimui, zinutés

santraukai skaiciuoti, atsitiktiniams duomenims generuoti ir duomenims pasirasyti.

2 T.y. sudaryto i$ keliy SMS, naudojant jungimo mechanizmus
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javacard.security klasés

javacard.security paketas apibrézia Sias abstrakcias klases: KeyBuilder, Signature,

MessageDigest, RandomData ir CryptoException. Trumpai aptarsime kiekviena is jy.

4.3.2.

KeyBuilder — rakty objekty ,,gamykla®, skirta kurti kriptografinius raktus. Naudojama
paraso ir Sifravimo algoritmuose. Grazinamas objektas turi bati paverstas (angl. cast)
i atitinkama rakto tipo interfeisa. Tik Sios ,gamyklos® sukurti raktai gali buti
naudojami Signature ir Cipher (pastaroji apibréztas javacardx.crypto pakete) klasiy
egzemplioriy inicializavimui.

MessageDigest — baziné santrauky algoritmy klasé. Apibrézti MD5, SHA ir MD-160
algoritmai.

RandomData — atsitiktiniy skaiciy generavimas.

Signature — paraso skaiCiavimo klasé. Apibrézti keli skirtingi (pvz., DES-CBC, DES-
ECB) algoritmai bei RSA ir DES papildymo (angl. padding) schemos, kurios
reikalingos dél vieSojo rakto algoritmuose zinutés santraukg transformuoti j

kodavimo bloko dydj (angl. encryption block size).

CryptoException — isskirtiniy situacijy (angl. exceptions) klase.

javacard.security interfeisai

javacard.security paketas taip pat apibrézia Siuos interfeisus: Key, SecretKey, DESKey,
PublicKey, RSAPublicKey, DSAPublicKey, PrivateKey, DSAPrivateKey, RSAPrivateKey ir

RSAPrivateCrtKey. Visi interfeisai yra Key tipo, t.y. Key yra tévinis visy kity interfeisy

interfeisas. Paveldéjimo hierarchija yra pavaizduota 14 pav.

Key interfeise apibrézti baziniai primityvai rakto dydziui ir tipui gauti, o PublicKey,

PrivateKey ir SecretKey jokiy metody nenusako, taCiau yra baziniai interfeisai atitinkamai

iSvestiniams vieSojo, privataus ir simetrinio rakty interfeisams. DESKey yra skirtas saugoti 8,

16 ir 24 baity raktg atlikti dviejy ar trijy rakty reikalaujanciai trigubai (angl. triple) operacijai

atlikti.

14 pav. nepavaizduotas DSAKey yra bazinis interfeisas DSA algoritmu paremtomis

vieSojo ir privataus rakto realizacijoms. Likusi interfeisy Seima yra skirta duomeny

v . . . ve . . v . . 13
pasiraSsymui su RSA tipo privaciu ir vieSuoju raktais .

'3 RSAPrivateKey ir RSAPublicKey bei RSAPrivateCrtKey, pastaroji naudoja kiny liekanos teoremos — Chinese
Remainder Theorem — forma.



a7

PrivateKey

DSAPrivateKey RSAPrivateKey RSACTrtPrivateKey

14 paveikslas. javacard.security rakty interfeisy paveldéjimo hierarchija

4.3.3. Java Card specifikacijos versijos ir realizacija

Verta pastebéti, kad naujoje Java Card specifikacijos versijoje 2.2.2 javacard.security

paketas yra papildomas (lyginant su 2.1 versija) Siomis pagrindinémis savybémis [JC222]:

e AES tipo simetriniy rakty palaikymas (jvedamas naujas AESKey interfeisas).

e Elipsinés kreivés privataus ir vieSo rakto algoritmo EC palaikymas (jvedami nauji
ECKey, ECPrivateKey ir ECPublicKey interfeisai).

e Papildomai palaikomi Sie santraukos algoritmai: SHA-256, SHA-384 ir SHA-512.

e Papildomai palaikomi Sie paraso algoritmai: ISO9796-2, HMAC ir Korean SEED
NOPAD.

e [vedamas HMACKey interfeisas, skirtas HMAC algoritmo rakty inkapsuliavimui.

e Jvedama KeyPair abstrakti klasé, skirta saugoti privataus (PrivateKey) ir vieSojo

(PublicKey) rakty pora.

Siuo atveju gana svarbi naujové yra biitent elipsinés kreiveés kriptografijos ECC™ bei
elipsinés kreivés skaitmeninio paraso algoritmo ESDSA" jvedimas. RSA (Rivest-Shamir-
Adleman) vieSojo rakto algoritmo vienas pagrindiniy trukumy yra palyginti ilgas duomeny
kodavimo laikas, ypa¢ jeigu dirbama montuojamuose (angl. embedded) jrenginiuose,

tokiuose, kaip SIM kortelé.

4 Elliptic Curve Cryptography
15 Elliptic Curve Digital Signature Algorithm
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163 bity ECC garantuoja nemazesnj sauguma nei 1024 bity RSA, kuris Siandien vis dar
labai placiai naudojamas. Tyrimas parodé, kad 163 bity ECC vykdymo laikas buvo mazdaug
penkis kartus trumpesnis lyginant su 1024 bity RSA, o bendras ECC skai¢iavimams atlikti
reikalingas resursy kiekis yra mazesnis nei RSA. Todél ECC Siuo pozitriu yra tinkamesnis
saugiuose riboty skaic¢iavimo ir atminties resursy jrenginiuose — intelektualiosiose kortelése
ir pan. [HKJCS02]

Kaip jau minéta, Sun Microsystems pateikiamoje Java Card specifikacijoje yra aprasyti
tik interfeisai ir abstrakcios klasés. Tai reiskia, kad konkreti realizacija paliekama
intelektualiosios kortelés gamintojui. Paprastai PKI skaic¢iavimus atliekancios kortelés yra
komplektuojamos kartu su masininiu ko-procesoriumi, tokiu budu uztikrinant spartesnj
laikui imliy operacijy (dazniausiai RSA ir/ar ECC) darba.

Svarbu pastebéti, kad nei Java Card specifikacija, nei SIM korteliy standartai aiskiai
nenumato fizinés sertifikato, vieSojo bei privataus rakty fizinés buvimo vietos. Kitaip tariant,
taikomajai programai — Java Card apletui — norint atlikti konkrecius su elektroniniu parasu
susijusius veiksmus, reikalingas buidas gauti nuoroda j aktyvy privataus rakto (arba kitus PKI
elementus) egzemplioriy (raktai paprastai turéty buti sugeneruojami prie$ iSduodant SIM
kortele, t.y. personalizacijos fazéje). Siame darbe jau minétas [WIM] standartas apibréZia
primityvus darbui su simetriniais bei asimetriniais raktais, duomeny kodavimu ir
skaitmeniniu parasu. Standarte yra numatytos APDU komandos bei elementariyjy faily
struktiira raktams saugoti [WIM], taciau standartas yra daugiau orientuotas j WIM taikyma
su WTLS technologija bei j tai, kad veiksmus inicijuoja mobilusis jrenginys (ME), o ne SIM
kortelé ar joje veikianti taikomoji programa. Taigi Java Card SIM kortelése privataus ir
vieSojo rakty pora saugoma priklausomai nuo konkrecios realizacijos, pavyzdziui, kaip

atskiras apleto egzempliorius, pasiekiamas per Shareable interfeisa.

4.4. SATSA /JSR 177

Mobiliosios Java J2ME redakcijos MIDP profilio 2.0 versija numato neprivaloma
SATSA pakety rinkinj, skirtg iSplésti J2ME saugumo savybes bei jgalinti J2ME taikomasias
programas (midletus) bendrauti su intelektualigja kortele. Paketg apibrézia Java specifikacijos
uzklausa JSR' 177, prie kurios sudarymo prisidéjo stambiausi intelektualiyjy korteliy
gamintojai bei mobiliojo rysio operatoriai.

[J[SR177] pagalba atsiranda galimybé realizuoti dideliu saugumu pasizymincias

taikomasias programas, kur J2ZME yra atsakinga uz vartotojo sasaja bei bendravima su

16 Java Specification Request
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iSoriniu pasauliu (pavyzdziui, bankinémis sistemomis), tuo paciu siunciamus duomenis
koduoti raktu, saugomu SIM korteléje. Tai yra daroma pasinaudojant Siame darbe jau
minéta Java Card RMI technologija — Shareable interfeisu, kurj turéty realizuoti SIM
korteléje veikiantis apletas arba APDU komandomis. Bendra J2ME komunikavimo su

intelektualigja kortele schema pavaizduota 15 pav.

1 [ 3

Java

Access control policy
ove | L L

Handset
APDU communication manager .
Native

Logical channels

Smartcard
Applet Applet

15 paveikslas. SATSA-APDU komunikavimo modelis [NACO06]

SATSA neprivalomy pakety rinkinj sudaro Sie keturi paketai [ORTO5], kurie

schematiskai pavaizduoti 16 pav.:

e SATSA-APDU komunikavimo sasaja — APDU protokolo palaikymas. Svarbu
paminéti, kad vienintelé leidziama komanda yra ENVELOPE APDU, o proaktyvios
sesijos ir komandos néra palaikomos.

e SATSA-JCRMI komunikavimo sasaja — Java Card 2.2 specifikacijoje apibrézto
JCRMI protokolo palaikymas, kuri leidzia J2ME taikomajai programai iskviesti
metoda nutolusiame Java Card objekte.

e SATSA-PKI paraso paslaugy sasaja — darbas su sertifikatais, duomeny pasirasSymas,
sertifikato pasirasymo uzklausos CSR" generavimas.

e SATSA-CRYPTO kriptografiné sasaja — apibrézia Siame darbe jau minétus Key ir
PublicKey interfeisus bei KeyFactory, MessageDigest, ir Signature klases, taip pat

7 Certificate Signing Request
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numato klases ir interfeisus duomeny kodavimui ir dekodavimui, paraso

R . v . v . .18
verifikavimui, zinutés santraukos skai¢iavimui °.

(B =
SATSA-Application Protocol Data Unit
{APDU) Communication API

SATSA-Java Card RMI (JCRMI)

ey > Communication APTs|

[ Generic Connection Framework* |
cATSA < [ [,
SATSA-Public Key Infrastructure (PKI)
Signature Service API
> Security APIs
SATSA-CRYPTO Cryptographic APT
.

*SATSA extends the GCF for APDU
and JCRMI communication

16 paveikslas. SATSA programuotojo sgsajos [ORT05]

Isskiriami keli pagrindiniai SATSA trukumai [KMHO07]. Visy pirma, SATSA paprastai
platinamas kaip Java vykdymo aplinkos JRE dalis. Kadangi JRE yra priklausoma nuo
operacinés sistemos teikiamy paslaugy, vadinasi, telefono operacine sistema turi buti visiskai
patikima. Kaip viena i$ potencialiy grésmiy yra jvardijamas PIN kodo, kuriuo paprastai buna
apsaugotos SIM korteléje realizuotos SATSA operacijos, jvedimas. Operacinéje sistemoje
gali veikti Seséliné programa, kuri fiksuoja kiekvieng klaviSo paspaudima; taip pat jvestas
PIN kodas pries perduodant jj § SIM kortele saugumas atmintyje, kas taip pat sudaro
galimybe ji nuskaityti piktavaliSkoms programoms. Kita galima grésmé yra susijusi su
komunikavimo kanalais. Kiekvienai J2ME taikomajai programai iSskiriamas loginis kanalas
bendravimui su intelektualigja kortele. Toks kanalas gali baiti pazeidziamas per zemo lygio
operacinés sistemos funkcijas. Pastarosios grésmés leidzia daryti iSvadg, kad taikomoji
programa (J2ME midletas su SATSA) negali buti saugesné nei operaciné sistema, kurioje ji
veikia.

Kitas SATSA trukumas — kliento sertifikatai negali buti naudojami autentifikacijai
HTTPS komunikacijai naudojant SSL ar TLS protokolus. Taip pat pastebima, kad su
SATSA atlikti paraso verifikavima yra kur kas sudétingiau nei pasiraSyti duomenis. SATSA

generuoja pasirasytus pranesimus naudojant kriptografinj Zinutés sintaksés formata CMS™.

18 Sioje sgsajoje SIM kortelé nedalyvauja, todél veiksmams su jautriais duomenimis atlikti rekomenduojama
naudoti APDU/JCRMI sasajas.
19 Cryptographic Message Syntax
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Norint verifikuoti parasa, taikomoji programa visy pirma turi suskaidyti zinute j paraso ir
duomeny dalis bei pateikti viesajj rakta. Egzistuoja treciyjy Saliy bibliotekos darbui su CMS
formatu, taCiau bty paprasciau, jeigu SATSA gebéty verifikuoti per ta pacia SATSA sasaja
pasirasytas zinutes.

Dar vienas SATSA trukumas, kurj apzvelgsime, yra skirtinga elgsena pasirasant
duomenis ir verifikuojant jau pasirasytus duomenis. Pirmuoju atveju vartotojui grafinés
sasajos pagalba yra pateikiami pasiraSomi duomenys, o antruoju — ne. Kitaip tariant,
vartotojas abiem atvejais turéty zinoti, kokie yra duomenys ir kartu pasitikéti SATSA. Kita
problema yra sertifikato verifikavimo nepalaikymas. J2ME taikomyjy programy
programuotojai patys turi realizuoti sertifikato verifikavimo procesa bei viesojo rakto
iSskyrima i sertifikato kartu pateikiant patj sertifikatg ir pasirasytu duomenis vartotojui.
Kitais zodziais sakant, SATSA pateikia bazinius elementus darbui su PKI, taciau nepateikia
sertifikato verifikavimo funkcionalumo, koks yra J2SE.

Verta paminéti ir tai, kad privatts intelektualiojoje korteléje saugomi raktai negali buti
panaudoti duomeny atkodavimui, kadangi jie yra pasiekiami tik pasirasant duomenis.

Deja, SATSA / JSR177 siuo metu palaiko tik labai nedidelé dalys mobiliyjy jrenginiy.
Dél sios priezasties néra nei vieno komercinio sprendimo, paremto SATSA technologija.
Taip pat reikia turéti omenyje, kad atitinkamus SATSA numatytus ir per RMI sasaja

pasiekiamus metodus turéty realizuoti SIM korteléje esantys objektai.

4.5. Isvados

Siame skyriuje glaustai apZvelgéme pagrindinius technologijas, susijusias su mobiliuoju
elektroniniu parasu bei lemiancias jo sudétinguma. Atlikta Java Card saugumo sasajy analizé
leidzia daryti prielaida, jog numatyty priemoniy turéty pilnai uztekti dokumento
pasirasymui reikalingy funkcijy realizavimui Java Card SIM korteléje. Toks sprendimas ne
tik uztikrinty atitikimg saugumo standartams, bet ir uzkirsty kelia uzdary sprendimy,
specifiniy konkretaus rysio operatoriaus iSduodamoms SIM korteléms, diegima.

Paprastumo délei nebuvo analizuoti esami komerciniai sprendimai, kurie vienokiu ar
kitokiu budu remiasi Siame skyriuje minétais mechanizmais. Paprastai komerciniy
sprendimy dokumentacija btuna konfidenciali, o vieSai prieinamuose dokumentuose
stokojama techniniy detaliy, kurios Siame darbe kaip tik ir yra svarbiausios.

Verta iSskirti palyginti neseniai, 2002 m. ETSI instituto iSleista trijy standarty rinkinj

MSS?* apie mobilaus paraso paslauga. Jame yra apibréZiama mobiliojo paraso infrastruktiira,

0 Mobile Security Service
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aprasant kiekviena jos komponenty, komunikavima tarp jy SOAP protokolu, o taip pat
mobilaus paraso perneéamumo21 koncepcija, kuri numato, kad mobilaus paraso transakcija,
inicijuota konkrecios paslaugos tiekéjo, turi pasiekti mobiliojo paraso paslaugos tiekéja
MMSP* nepriklausomai nuo to, prie kurio mobiliojo rySio tinklo vartotojas yra
prisiregistraves. Vienas populiaresniy komerciniy mobilaus paraso sprendimy gamintojy
Valimo teigia, kad jy produktai yra visiskai suderinti su ESS standartu.

Dar 2001 m. kaip pilotinis projektas startaves kompanijos SmartTrust produktas
SmartSignature kaip vieng i$ tiksly keélé tai, kad vartotojui m-komercijos transakcija
aktyvuoti reikéty ne daugiau vienos SMS zinutés [GCO02]. Panasu, kad nors technologijos
stipriai pazengé | priekj, Sis principas yra vis dar labai aktualus, kadangi kaip jau minéta
siame darbe, nuo neSmenos nepriklausomas protokolas BIP yra palaikomas tik nedaugelio
jirenginiy, todél SMS islieka vieninteliu ,,patikimu* transportu iki mobiliojo vartotojo™.

Taip pat reikty pastebéti, kad tam tikry teisiniy pasekmiy gali sukelti faktas, jog
vartotojui, kuris mobiliuoju telefonu pasiraSo dokumenta, realiai néra parodomas jo tekstas,
o tik santrauka. Tai visy pirma salygoja jau minétas SMS naudingojo turio apribojimas bei
riboty STK komandy galimybés atvaizduoti dokumenta telefono ekrane®. Taciau tai yra tik
viena i$ daugelio problemy, neminint ty, kurios iskyla integruojant kitus wPKI dalyvius -
treCigsias Salis (elektroninio paraSo operatorius, sertifikavimo organizacijas, bankus,
valstybines institucijas ir kt.) su mobiliojo rySio operatoriaus infrastrukttra bei Vyriausybiy

keliamy reikalavimy teisinj jgyvendinima.

2 Specifikacijoje naudojamas zodis roaming.

2 Mobile Signature Service Provider

B Su salyga, kad uzklausa yra inicijuojama i operatoriaus, t.y. push modelis.

* STK komandomis telefone galima atvaizduoti tik jprasta teksta GSM koduote ar unikodu.
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5. Tolimesni darbai

Atlikta iSsamia pavyzdinés SIM korteléje su Java Card platforma veikiancios StartDial
taikomosios STK programos analize bei aptartus pagrindinius mobiliojo elektroninio paraso
technologinius aspektus galima panaudoti tolimesnei STK programy studijai.

Viena is galimy tyrimo sri¢iy bty detalesnis OTA mechanizmy tyrimas, kurio rezultatas
galéty buti modelis, leidziantis treCiosioms Salims (pavyzdziui, pridétinés vertés paslaugy
tiekéjams — bankams, internetinéms parduotuvéms ir pan.) saugiai bendrauti su SIM kortele,
uztikrinant tiek atitikimg standartams, tiek sauguma visuose bendravimo lygiuose
(operatoriaus sistemose, mobiliajame telefone ir pacioje SIM korteléje). Akivaizdu, kad
esamas OTA komunikavimas per SMS néra efektyvus, kadangi didesniy duomeny
perdavimas uztrunka ilgai, be to, zinuciy fragmentavimas yra jautrus rysSio praradimui, t.y.
jeigu siunciant pranesimo fragmentus SMS zinutémis gavéjas tampa nepasiekiamas, gali tekti
pakartoti ne konkrety fragmenta, ta¢iau visa prane$ima. Siame darbe minétas BIP protokolas
arba jo alternatyva — Siame darbe jau nagrinéta LAUNCH BROWSER proaktyvi komanda ir
platesnis jos panaudojimas galéty eliminuoti Sias problemas.

Vertingas tolimesniy tyrimy objektas taip pat galéty bati iSsami naujy standarty
(JSR177, UICC — 3G SIM kortelés, fizinés prieigos prie SIM kortelés) analizé. Dabar galima
tiktai prognozuoti, kurios i$ naujoviy jsigalés, t.y. uzims pakankamga rinkos dalj, kad tomis
technologijomis bty galima realizuoti konkrecius sprendimus. Vienas iS pavyzdziy —
Apache Triplesec projektas, kuris mobilyjj telefona paveréia vienkartinio slaptazodzio (OTP
— One Time Password) generatoriumi. Sj sprendima integravus su SIM kortele SATSA
pagalba leisty turéti visiskai patikima slaptazodziy generatoriy, kuris galéty pakeisti esamus,
iSduodamus banky ar kity institucijy.

Paskutiné galima tyrimy sritis — tai telefono taikomosioms programos (MMS zinutéms,
WAP narsyklei, vaizdo bei garso transliacijy grotuvui, kontakty sinchronizacijai ir t.t.) skirti
nustatymai. Tai reiSkia, kad mobiliojo rySio vartotojas, SIM kortele jdéjes i kita telefono
jrenginj, turéty korekti¥kus tinklo nustatymus. Sioje situacijoje Java Card apletas galéty
pasitarnauti taikydamas telefono savybiy atpazinimo mechanizmus pasinaudojant telefono
profilio informacija ir, priklausomai nuo telefono savybiy, nustatymy faila uzpildyti

reikalinga informacija.
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Isvados

Siame magistro darbe buvo i%analizuoti literatiiros ¥altiniai, susije su SIM kortele, jos
sandara, standartais, STK, svarbiausiais Java Card aspektais bei SIM kortelés duomeny
valdymu nuotoliniu biidu, naudojant OTA mechanizmus. Pagrindiné sio darbo dalis buvo
skirta pavyzdinés STK taikomosios programos, veikiancios Java Card SIM korteléje,
projektavimui ir programavimui. Tai yra StartDial projekto, kuris taip pat buvo pristatytas
tarptautiniame SIMAGINE 2006 konkurse pasaulinio GSM kongreso Barselonoje metu ir
uzémé antraja vieta [SIM06], sudedamoiji dalis. Darbe taip pat buvo iSnagrinétos svarbiausios
su mobiliuoju elektroniniu parasu susijusios technologijos, jvardijant kiekvienos i$ ju
privalumus ir trakumus bei pateikiant pasitilymus kai kuriy specifiniy problemy sprendimui.

Ivardinsime tris pagrindinius Sio darbo rezultatus: atlikta ir pateikta iSsami susisteminta
abonento atpazinimo modulio jrankiy rinkinio technologijy studija, realizuotas sudétingas
Java Card technologija paremtas STK projektas, pristatant jo technologinius ir projektinius
sprendimus, kartu pademonstruojant realy jo veikima bei jsigilinta j mobilaus elektroninio
paraso technologijas. Pasiekus minétus rezultatus, kurie ir buvo pagrindinis sio darbo tikslas,
galima daryti tam tikrus apibendrinimus ir pasitilymus.

Visy pirma pastebésime, kad SAT SIM technologijy sudétinguma visy pirma lemia jos
uzdarumas. Pagrindinis informacijos Saltinis, susijes su SIM, STK, Java Card ir OTA
technologijomis vis délto yra tarptautiniai standartai, daznai aprasantys tik bendrus
panaudojimo principus, todél atliekant StartDial projekta su daugeliu jy teko ne tik detaliai
susipazinti, bet ir palyginti, suderinti, o pacios programos realizacija pareikalavo jsigilinti j
visg eile techniniy detaliy, kurios paaiskéjo tik atliekant projekta. Jau minéjome, kad néra
paprasta rasti dokumentuota pavyzding STK programa, todél tiek atvirai pateikiami
sprendimai, tiek programiné jranga bei literatira atverty kelia platesniam STK galimybiy
panaudojimui. Kaip pavyzdj buty galima pateikti J2ME technologija, kuria palaiko dauguma
siandieniniy mobiliyjy telefony ir kuriai kurti yra laisvai prieinama visa eilé integruoty
jrankiy, o problemy sprendima neretai palengvina atviri forumai, kuriuose dalyvauja
programuotoijai i$ viso pasaulio.

Siame darbe pristatytas StartDial projektas sprendZia viena specifine problemg -
mobilaus telefono vartotojo skambucius tam tikrais numeriais pakeicia telefono WAP
narSyklés paleidimu su adresu, susietu su skambinamuoju numeriu, taip palengvinant
mobiliojo interneto pasiekima. Nepaisant to, principinius projekto metu gautus sprendimus
galima pritaikyti ir kitoms probleminéms sritims, taip pat ir mobiliajam elektroniniam

parasui. Darbe pabrézéme, kad Java Card technologijos naudojimas wPKI infrastrukttros
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elemente — SIM korteléje — uztikrinty platesnj suderinamuma bei atitikima standartams.
Kaip zinia, Siuo metu skirtingi Lietuvos mobiliojo rySio operatoriai naudoja skirtingy
gamintojy SIM korteles. Tai reiskia, kad STK paremta elektroninio paraso pasiraSymo
taikomoji programa ir galimi jos atnaujinimai turéty buti suderinti su kiekviena iS$
naudojamy SIM korteliy, o tai gali bati labai sudétingas uzdavinys. Visgi reikia pastebeti,
kad dauguma Siuo metu gaminamy SIM ar USIM korteliy yra butent su Java Card
platforma, todél iS esmés tai neturéty pareikalauti papildomy investicijy. Tuo tarpu vienas
pagrindiniy Java Card panaudojimo elektroninio paraso STK programai privalumy bty tai,
kad atsiradus naujiems poreikiams buty uztikrinta, jog ne vienas kuris nors wPKI
dalyvaujantis operatorius ,,laimi* pateikdamas papildoma funkcionaluma, bet kad bet kokie
pakeitimai vienodu principu yra diegiami visy wPKI dalyvaujanciy rysio tiekéjy klienty SIM
kortelése.

Paskutinis minétinas dalykas yra pati SIM kortelés technologija, kuri, palyginti su
kitomis mobiliosiomis technologijomis, beveik neprogresuoja ir yra salyginai pasenusi. Tas
pats SIM modulis vis dar yra naudojamas tiek deSimties mety senumo mobiliajame telefone,
tiek delniniame telefone-kompiuteryje, palaikanc¢iame vaizdo telefonija, beviele WiFi
technologija ir kt. Nors jau egzistuoja realiai veikiancios SIM kortelés su 1 GB dydzio
EEPROM atmintimi ir jose jdiegtu ziniatinklio serveriu, taip pat baigiama standartizuoti
keliasdesimt karty greitesné USB® sasaja tarp telefono ir SIM kortelés, pakeisianti dabartine
ISO 7816, praeis nemaZai laiko, kol §ias naujoves palaikys mobilieji jrenginiai. Salia to
svarbu pastebéti, kad SIM modulis buvo ir liks saugia laikmena, kurios savininkas, priesingai
nei mobilaus jrenginio, yra ta SIM kortele i¥daves ry$io operatorius. Siuo poZiiriu
perspektyvias SIM paremtas paslaugas galétume laikyti tas, kurioms reikalingos saugios
operacijos, susietos su SIM kortelés turétojo tapatumu ir naudojamos autorizacijai,
autentiskumo patvirtinimui bei saugiy transakcijy patvirtinimui. Siame darbe i¥nagrinéjome
viena i§ pavyzdziy — elektroninj parasa mobiliojoje aplinkoje, taCiau lygiai taip pat galima
galvoti apie prieiga prie bevielio WiFi rysio tasky SIM kortelés pagalba, biometrines
paslaugas ir nemazai kity.

Tikimasi, kad Sio magistro darbo metu surinkta medziaga galéty pasitarnauti kaip tam
tikras jvadas tiems, kurie dirba su darbe nagrinéjamomis technologijomis.

Atliekant §j darba buvo vadovautasi moksliniais straipsniais, tarptautiniais standartais ir
kita nurodyta literatiira, konsultacijomis su mobiliojo rySio operatoriais, SIM korteliy

gamintojais bei tik SIMAGINE konkurso dalyviams prieinamuose forumuose pateikiama

% Siuo metu vis dar svarstoma dél USB, MMC arba abiejy sasajy palaikymo standartizavimo.
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informacija. Darbo metu buvo pasinaudota SIMAGINE konkurso organizatoriaus
suteiktomis priemonémis: integruotu darbui su SIM kortelémis skirtu jrankiy rinkiniu

[VIEWS] bei Java Card SIM kortelémis.
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Summary

This master thesis presents the detailed analysis of the SIM Smart Card, the SIM
Application Toolkit and related technologies. Initially provided with an overview of
important sources, standards and other materials related to STK technologies thesis focuses
on sample Java Card based STK project StartDial which translates a dialed number into an
URL.

The StartDial solution innovatively utilizes the simple “dialing” interface to launch pre-
defined mobile internet sites / VAS services, in essence creating a “speed dial” for the
mobile internet and providing instant gratification to the users. By using the StartDial
technology, accessibility and usability of mobile sites is radically improved, leading to
increased number of satisfied users and more revenue both for operators and for the site
owners. StartDial architecture is base don SIM resident Java Card applet which intercepts
MO calls or SS strings by listening to “CALL CONTROL BY SIM” events and launches
the phone’s WAP browser with the URL depending on the dialed short code. The URLs are
stored on the SIM card linear-fixed records file and are updated regularly via OTA.
Backend system contains database storing URLs and is responsible for synchronization with
SIM cards via OTA. Over-the-Air transactions are used to convey shortcuts information to
subscribers. An in-house TLV based protocol has been developed to convey shortcut
information. The protocol message consists of operation tags which might be one of update,
insert or delete, length information and the shortcut, shortcut name and value (URL). A
working prototype was successfully tested with a few handset models manufactured by each
of the leading handset manufacturers: Nokia, Sony-Ericsson, Siemens and Motorola. Both
core and additional (such as auto completion) StartDial functions were found to work as
expected on the newer mobile handsets supporting letter class “c”, which includes the
LAUNCH BROWSER proactive command.

Last part of this thesis is dedicated to the mobile digital signature and related
technologies. It deals both with STK and Java Card applications security including new JSR

177 / SATSA specification — an enabler for J2ME application to access the Smart Card.
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Priedas nr. 1. StartDial testiniy duomeny paruosimo skriptas

#!/usr/bin/env python

import sys
from struct import pack

# Zymi y kodai

ST _TAG_NAME = OxFO;
ST_TAG_SHORTCUT = OxF1;
ST TAG_URL = OxF2;
ST_CMD_NEW = OxF3;

ST _CMD_UPD = OxF4;
ST_CMD_DEL = OxFS5;

# Pradiniai duomenys

data =[

{
ST_TAG_SHORTCUT: "122",
ST_TAG_NAME: "Google Search",
ST_TAG_URL: "http://wap.google.com”

h

{
ST_TAG_SHORTCUT: "123",
ST_TAG_NAME: "Online Weather",
ST_TAG_URL: "http://wap.onlineweather.com"

h

]

# Paketo formavimas
packet =""

for val in data:
tmp ="
for cmd in [ST_TAG_SHORTCUT, ST_TAG_NAME, ST_ TAG_URL]:
t=cmd
v = val[cmd]
I =len(v)
tmp += pack("2B", t, )

if t== ST_TAG_SHORTCUT:
for c in v: tmp += pack("B", int(c))
else:
tmp += pack("%ds" % |, v)

packet += pack("2B%ds" % len(tmp), ST_CMD_NEW, len(tmp), tmp)
for c in packet:

sys.stdout.write("%02X" % ord(c))
print



