VILNIAUS UNIVERSITETAS
MATEMATIKOS IR INFORMATIKOS FAKULTETAS
PROGRAMU SISTEMU KATEDRA

Kursinis darbas

VPN tuneliavimo protokolai

Atliko: 3 kurso, 9 grupés studentas

Dziugas Baltriinas (parasas)

Darbo vadovas:

A. Maisigjus (parasas)

Vilnius
2004



Turinys

L VPN IUNEIAVIMES ..ottt et b e st ee e nee e ennee e 4
0 I 01 0 1S B | = o = USSR 4
1.2, TUNEO KOMPONENTAL ......ceeiiiiiieeiie ettt 4
1.3.  Tuneliavimo (perneSimo) ProtoKOIY SAraSasS........coceeeriereerieeesiiiesnieeesseeesreeeeseeeens 4
LA, TUNEIU LIPAI ...eeiiiie ettt st e e e ba e e srbeeeennneeea 5
14.1. LaiSVIE]T tUNBITAL .....oeeieiee e e 5
14.2. Priverstinial tUNEITAI .........cceiiiiiieiec e 5

2. TuneliavimO PrOtOKOIAN ........ueeeiiiieiiiie ettt e et esneeeennes 6
2.1.  Antrojo sluoksnio tuneliavimo protokolai .............oocvveiiiiiiiiin i, 6
2.1.1. e N TSRS 6
2.1.2. 2 I PSR 8

2.2, Treciojo SIUOKSNIO ProtOKOI@I .......cc.veieiiiiiiie e e 9
2.2.1. IPSEC ...ttt et nre e e eneeeaeenneas 9

3. VPN protokoly NaSUMO tYITMES.........ueriiiieiiieeeiieiesieeesieeesieeeeesreeesbee s e eessssessnneessnnes 12
3.1, PPTPNGSUMES.....coiiiiii ettt e e e e e nr e e e e e enne e e e 13
G I N o Y 1017 OSSPSR 14
G R s o 1Y/ 107 TSRS PSPPSR 16
3.3 L TUNEIIO FEZIMBS ..ueeeieiiee ettt ettt sttt sns e snee e 16
3.3.2.  TranSpOMtO FEZIMES .......ceeeiiiiieeeeeiiieie e s esiteeeeeetire e e s e steeeeeassareeesesseeeeeansnneeeeeas 18
LS e T 0SS = Y= PR 21

PrIEAAS N, L. oo et e e et e e e et e e e e e e e e e e e e e e e e e e e e e eeennnns 22



Jvadas

VPN (angl. k. Virtual Private Network) — virtualus privatus tinklas. Tai tokia privaciy
tinkly realizavimo technologija, kurioje duomeny perdavimui i$ vieno privataus tinklo i kita
yra naudojamas viesasis tinklas — Internetas. Tinklas c¢ia virtualus todél, kad fizinio
susijungimo pagrindu yra formuojamas loginis rysys — sukuriamas ,tunelis® tarp
susijungianc¢iy tasku.

Siandien vis daugiau jmoniy, turindiy savo padaliniy skirtinguose geografiniuose
regionuose, atsisako iprastiniu nutolusiy kompiuteriniy tinkly sujungimo technologijy, tokiy
kaip skirtinés ar dedikuotos linijos ir renkasi virtualaus privataus tinklo technologijas. Galima
iSskirti dvi pagrindines tokio pasirinkimo priezastis. Pirmoji - sutaupomos lésos palyginti
brangiai tinkly sujungimo aparatiirai bei mokes¢iams telekomunikaciju operatoriams, kadangi
tinkly sujungimui pasinaudojama jau egzistuojancia Interneto infrastruktara Antroji -
uztikrinama jmonés duomeny apsauga, kadangi VPN technologijos leidzia lanksCiai
panaudoti jvairius saugumo mechanizmus.

Pagrindiniai VPN technologijos trikumai yra palyginti sunkus idiegimo procesas, kurio
priezastys yra giliy ziniy apie Interneto technologijas butinybé, skirtingy programinés ar
kompiuterinés jrangos gamintojy produkty nesuderinamumas, bei darbo nasumo tinkle
sumazéjimas. Todeél sio darbo tikslas yra istirti kelétos pagrindiniy VPN protokoly savybés
bei ju panaudojimo galimybes ir palyginti protokolus pagal nustatytus nasumo Kriterijus.



1. VPN tuneliavimas

1.1. Enkapsuliacija

Tuneliavimas — tal procesas, kuomet vieno kompiuterinio tinklo protokolo paketo
informacija yra ,pernesama‘ kitame pakete. Sis procesas daznai yra vadinamas
enkapsuliacija. Pakety seka tarp dvieju galiniy tinklo tasky vadinama tuneliu todél, kad po to,
kai enkapsuliuota informacija yra pasalinama, nutole taskal tarsi tiesiogiai, be ,tarpininky”
keicias informacija vienas su kitu. Tuneliavimo pagalba vienu protokolu galima ,, pernesti®
kito protokolo paketus, taciau enkapsuliuoti paketai nebatinai yra uzkoduoti. Enkapsuliacija
talp pat prideda marsrutizavimo protokolo informacija salia kito tipo informacijos. Tai yra
svarbu todél, kad | P paketas, keliaudamas per eile¢ Interneto marsutizatoriy, visada turi turéti
gavéjo adresa, pagal kuri marsrutizatorius nusprendzia, kaip paketas turi keliauti toliau. VPN
atveju, gavéjo adresas paprastal bina is privatiy adresy erdveés, todél jei pakete nebity
papildomos marsrutizavimo informacijos, issiystas paketas paprastiausiai nepasiekty gaveéjo.
1.2. Tunelio komponentai

Tuneliui  sukurti reikalingi trijy tipu protokolai: transporto, pernesimo ir vidinis.
Transporto protokolas yra atsakingas uz paketo persiuntima tarp dvigju galiniy tasky. Batent
Sio protokolo paketai yra matomi abiems komunikuojancioms salims. Dazniausiai transporto
protokolu yra pasirenkamas |IP. Pernesimo, arba enkapsuliacijos, protokolas enkapsuliuoja
vidinj protokola ir juo siunciama informacija. PerneSimo protokolas taip pat yra atsakingas uz
tunelio sukiirima ir sunaikinima. Vidinis protokolas yra tas protokolas, kuriuo is tiesy
bendrauja galiniai taskai arba ju aptarnaujami potinkliai. Ta gali bati tiek |P protokolas, tiek
bet koks kitas, pavyzdziui AppleTalk, NetBIOS, IPX/SPX ir pan. Svarbu paminéti, kad
kiekviename VPN pakete yra pernesama visy triju protokoly informacija. Tai yra biutina
salygatunelio egzistavimui.

1.3. Tuneliavimo (pernesimo) protokoly sarasas

Trumpinys Angliskas pavadinimas RFC standartas
GRE Generic Routing Encapsulation 1701/2
PPTP Point-to-point Tunneling 2637

Protocol
L2F Layer 2 Forwarding 2341
ATMP Ascend Tunnel Management 2107
Protocol
DLSW Data Link SWitching 1795, 2166
IPSec Internet Protocol Security 2401, 2402, 2406
Mobile IP tunnel - 2002




Lenteléje yra pateikti pagrindiniai VPN tuneliavimo protokolai, taciau siame darbe detaliau
detaliau apzvelgsime ir panagrinésime tik tris labiausiai paplitusius tuneliavimo protokolus —
PPTP, L2TPir IPSec.
1.4. Tuneliy tipai
1.4.1. Laisvigi tunéliai

Laisvigji (angl. voluntary) tuneliai — tai tokie tuneliai, kai uz tunelio sukirima ir
gyvavima yra visiskal atsakinga tuneli inicijuojanti salis, paprastai vartotojo kompiuteris.
Laisvasis tunelis yra jprastas bidas imonés darbuotojui i$ vieno biuro pasiekti kita VPN
pagalba. Kaip tik sistuneliavimo biidas yra akcentuojamas siame darbe.
1.4.2. Privergtiniai tuneliai

Priverstinis (angl. compulsory) tunelis, priesingai nei laisvasis, néra sukuriamas vartotojo
kompiuterio. Uz jo sukiirima ir gyvavima yra atsakingas tinklo prieigos serveris NAS (angl.
Network Access server), kuri priziari vartotojo IPT (Interneto Paslaugy Tiekéjas). Sis tunelio
tipas yra patogus tuomet, jei prie imonés VPN tinklo yra jungiamasi per viena ir ta pati IPT,
kadangi tunelis yra sukuriamas tarp vartotojo IPT ir jmonés biuro, o vartotojas IPT

dazniausiai pasiekia modemo ar kitu prieigos badu.



2. Tuneliavimo protokolai
Siame skyriuje aptarsime VPN tuneliavimo protokolus, kurie dirba antrajame ir
treciagjame OSI modelio sluoksniuose. OSI (angl. Open System Interconnection) modelis — tai
daugiasluoksné struktiira, kuri atspindi tinklo programinés ir techninés jrangos saveika darbo
seanso metu. OSI modelyje tinklo funkcijos paskirstytos i septynis sluoksnius. Kiekvienam
sluoksniui priskirtos tam tikros tinklinés operacijos, iranga ir protokolal.
2.1. Antrojo duoksnio tuneliavimo protokolai
Antrasis OSI modelio sluoksnis kartais dar vadinamas kanaliniu sluoksniu (angl. Data
Link layer). Siame sluoksnyje suformuojami duomeny kadrai, arba freimai — logiskai
organizuota struktira, kurioje talpinami duomenys ir perduodami is treciojo (tinklo) sluoksnio
1 pirmaji (fiziny). Batent freimas yra sio tinklo lygio duomeny apsikeitimo vienetas. Po to, kal
siame lygyje yra sukuriamas VPN tunelis, vartotojui turi biiti isskiriamas I P adresas.
2.1.1. PPTP
PPTP (angl. Point-to-Point Tunneling Protocol) — kanalinio lygio protokolas, kaip vienas
VPN sprendimy sukurtas PPTP forumo, kuri sudaro kompanijos Ascend Communications,
Microsoft Corporation, 3 Com/Primary Access, ECI Telematics ir U.S. Robotics. PPTP
protokolas dirba panaudodamas kita placiai paplitus; protokola — PPP (angl. Point-to-Point
Protocol).
Tradiciné PPTP architektiira yra skirstoma i tris dalis:
PPP rysio uzmezgimas ir palaikymas
PPTP kontrolinis susijungimas
PPTP duomeny tuneliavimas
PPP rysio uzmezgimasir palaikymas
PPTP klientas uzmezga rysi su vartotojo tinklo prieigos serveriu, paprastai naudojantis
standartine telefono linija arba ISDN. Siam susijungimui yra naudojamas PPP protokolas.
Siuo protokolu taip pat yra koduojami duomenys.
PPTP kontrolinis susijungimas
Siame zingsnyje PPTP uzdavinys yra sukurti kontrolinj susijungima tarp inicijuojancios
,namy* ir nutolusios stoties, dar vadinamos PPTP serveriu. Sis susijungimas atliekamas TCP
protokolu, pasinaudojant praeitame zingsnyje sukurtu rysio kanalu. Sis kontrolinis

susijungimas dar vadinamas PPTP tuneliu.



PPTP duomeny tuneliavimas

Po to, kai sukuriamas PPTP tunelis, PPTP protokolas riipinasi duomeny persiuntimu tarp
PPTP kliento ir serverio. Duomenys yra siunc¢iami |P paketais, taip pat pernesanciais PPP
freimais. Pagtarigji freimai dazniausiai vadinami kaip enkapsuliuoti PPP paketai. Tuo tarpu
PPP paketuose yra pernesami, arba enkapsuliuojami, jvairiy protokoly, dazniausiai TCP/IP,
IPX ar NetBEUI paketai. PPTP serverio uzdavinys yra ,ispakuoti® |P paketa | PPP, atkoduoti
pakete pernesama informacija ir dekoduota paketa nukreipti gavéjui. Zemiau yra pateikiama
paketo sruktira:

. PPP naudingasis tdris
PPP pristatymo oy GRE PPP
antraste IP antrasté antraste SRR (IP datagrama, IPX datagrama,
NetBEUI freimas)

PPP freimas

A\ 4

[] - gali bati koduojama

Sis architektiros modelis paprastai taikomas tais atvejais, kai vartotojas pries sukuriant
tuneli, neturi interneto rysio. Priesingu atveju PPTP tunelio sukarimui yra nereikalingas tinklo
prieigos serveris, todél architektara susiauréja iki dvigjy zingsniy. Taip pat PPTP pakete
nebelieka PPP pristatymo antrastés (angl. PPP delivery header), kadangi PPTP Kklientas ir
serveris bendrauja TCP/IP protokolu, todél siuo atveju PPTP bendrauja treciojo sluoksnio
protokolais. PPTP serveris naudoja 1723 porta, o Klientui tunelio sukiirimo metu operaciné
sistema isskiria atsitiktinj (paprastai is intervalo 1024-65535) porta.

Gana menkai dokumentuotas ir architektiroje neatsispindi privatiy adresy
marsrutizavimo informacijos perneSimas per isorinius adresus. PPTP atveju tam yra
naudojamas GRE protokolas, | kurio antrastg (angl. header) yra ijrasoma marsrutizavimo
informacija, kuri naudojama viso tuneliavimo proceso metu. GRE antrasté taip pat yra
naudojama PPP paketo enkapsuliacijai i |P paketa.

PPTP palaiko standartinius saugumo mechanizmus, bet daugiausia yra pasinaudojama
esamomis PPP galimybémis. Vartotojo autorizacijai, paprasta vartotojo vardui ir
slaptazodziui uzkoduoti, naudojami EAP (ang. Extensible Authentication Protocol), PAP
(Password  Authentication Protocol), MSCHAP (Microsoft Challenge Handshake
Authentication Protocol) ir keletas kity protokoly. Persiunciami duomenys PPTP protokole
standartiskai néra koduojami, taciau, paprastai klientinéje dalyje naudojant Windows
operacing sistema, yra galimybé informacija koduoti MPPE (angl. Microsoft Point to Point
Encryption) protokolu.



PPTP protokolas yra populiariausias tarp imoniy, naudojané¢iy Microsoft programing
iranga, kadangi prie operacinés sistemos yra nemokamai pridedamas PPTP jrankiy paketas,
leidziantis palyginti nesudétingal sukurti VPN.

Pagrindinis PPTP trakumas — palyginti silpni saugumo mechanizmai. Pries kelete mety
internete buvo pateikta detali analizé apie PPTP autorizacijai naudojamo MSCHAP (pirmoji ir
antroji versijos) protokolo spragas — galimybe atkoduoti vartotojo Slaptazodi. Pats PPP
protokolas, kuri PPTP naudoja duomeny pernesimui, yra optimizuotas grieztam duomenimy
apsikeitimui tarp dvigjy galiniy tasky (arba kompiuteriy) ir todél neturi daugumos kity tinklo
protokoly charakteristiky, pavyzdziui, pakety adresacijos galimybés ir MAC mechanizmo.
Kitas sio protokolo tritkumas — PPTP tunelio sukiirimui yrareikalinga, kad tiek klientiné, tiek
serveriné dalis palaikyty I P protokola (kai kurie kiti tuneliavimo protokolai tokio reikalavimo
neturi). Taip pat svarbu paminéti, kad sis protokolas vis dar néra oficialus standartas. Jis
daznai vadinamas ,,industriniu standartu”, padiktuotu Microsoft kompanijos.

PPTP protokolo dokumentacija galimarasti RFC 2637.

21.2. L2TP

L2TP (angl. Layer 2 Tunneling Protocol) — tai dar vienas antrojo sluoksnio tuneliavimo
protokolas, kuris jungia geriausias Kity dviejy tuneliavimo protokoly — tai auksciau aprasyto
PPTP bei L2F savybes.

L2TP protokolas, panasiai kaip ir PPTP, enkapsuliuoja PPP freimus i viena i$ Siy
protokoly: 1P, X.25, Frame Relay ar ATM (angl. Asynchronous Transfer Mode). Bitent tuo
atveju, jeigu transportavimo protokolu pasirenkamas IP, L2TP veikia kaip tuneliavimo
protokolas.

Pastaruoju atveju L2TP naudoja UDP protokola bei specialiy L2TP pranesimy rinking
tunelio palaikymui. L2TP taip pat naudoja UDP protokola enkapsuliuoty PPP freimy, kuriais
pernesama informacija, issiuntimui. Naudingasis enkapsuliuoty PPP freimy taris (angl.
payload) gali bati suspaudziama bei, esant poreikiui, koduojamas. PPTP protokolo paketo

struktira atrodo stai taip:

LoTP PPP PPP naudingasis turis
IP antraste UDP antrasté antraste antrase (IP datagrama, IPX datagrama,
NetBEUI freimas)
PPP freimas
P L2TP freimas >
UDP zZinuté

A
A4

L2TP, taip pat kaip ir PPTP, palaiko tuos pacius autorizacijos protokolus, o duomenys



standartiskai néra koduojami, taciau L2TP protokole yra numatyta galimybé ne tik duomenis
(naudingaji tari), bet ir pakety antrastés koduoti 1PSec standartu, kuris yra aptartas siame
darbe. Uzkoduojama yra visa UDP zinuté. Tokia L2TP paketo struktiira, uzkoduota vienu i
dvigju IPSec protokoly ESP atrodys taip:

PPP naudingasis taris
IP UDP L2TP PPP (IP datagrama, 1PX
antraste | antraste antrast¢ | antraste datagrama, NetBEUI
freimas)
A\ 4 A\ 4
PPP naudingasis turis
P | P2 upp | LatP | PR (IP datagrama, IPX IPSec | IPsec.
antraste ESP antraste | antraste | antraste dat NetBEUI ESP auttorizacijos
€| antraste © © © agr?rmei?,nas) treileris treileris

[] - koduojamalPSec standartu

L2TP protokolo pakety kodavimas IPSec standartu jgalina autorizuoti vartotoja ne tik
pagal pateikiama vartotoja varda ir slaptazodzi, taciau ir kompiuteriniu lygmeniu, naudojant
IP adresy kontrole. Pats bendravimas tarp L2TP kliento ir serverio vyksta tik koduotais
duomenimis, kadangi pries uzmezgant tuneli yra sukuriamos IPSec apsaugos sasajos SA
(angl. Security Associations). Tam vartotojastaip pat turi pateikti autorizacijos sertifikata arba
dalinj rakta (angl. pre-shared key).

L2TP protokolo dokumentacija galimarasti RFC 2661.
2.2.Treciojo sluoksnio protokolai

TreCiasis OSI modelio sluoksnis tikrina adresavima ir loginius adresus vercia fiziniais.
Cia nustatomas marsrutas nuo kompiuterio siuntéjo iki kompiuterio gavéjo, sprendziamos
tinklo greitaveikos problemos bei pakety komutavimas. Kompiuteriniuose tinkluose, kurie
palaiko IP protokola, $is sluoksnis dar vadinamas IP sluoksniu. Siame darbe aptarsime
pagrindini | P sluoksnyje dirbantj tuneliavimo protokola — | PSec.
2.2.1. IPSec

IPSec (angl. Internet Protocol Security) — tal protokolu rinkinys ir kartu standartas,
sukurtas IETF (angl. Internet Engineering Task Force) grupés. Jis yra paremtas galingomis
Siuolaikinémis duomeny kodavimo technologijomis ir suteikia saugumo mechanizmus jau |P
lygyje. Ta yradidelis privalumas tinklo vartotojui, kuriam nereikia riipintis tunelio sukarimu
ar valdymu. IPSec yra visiskai suderinamas su siuo metu naudojama ketvirtaja 1P protokolo
versija (IPv4) bel naujosios kartos — Sestaja (IPv6). |PSec pagalba galima kurti saugius VPN
tinklus, pasinaudojant esama tinklo infrastruktara IPSec pagrindiniy protokoly, aptarty siame
darbe, rinkinj sudaro sie protokolai:

AH
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ESP
IKE
2.2.1.1. IPSecrezimai

IPSec gali dirbti dviem rezimais:
Transporto. Siame rezime yra skai¢iuojama paketo kontroliné suma (AH) arba
koduojamas (ESP) tik IP paketo naudingasis taris | paketa jterpiant AH ar ESP
antraste tarp IP ir aukstesniojo lygio protokolo, pavyzdziui, TCP, antrasciy.
Tunelio. Dirbant siuo rezimu, IP paketas yra pilnai enkapsuliuojamas | nauja 1P
paketa.

AH atveju, kai aukstesniojo lygio protokolas yra TCP, Siy rezimy paketuy struktira

atrodyty taip:

Transporto IP AH

rezimas antraste | antrasie | TCP AL Duomenys
\ A A
Originalus P O >
paketas antraste antraste uomenys
y v v
Tuneliavimo IP AH IP .
rezimas antraste | antrasee | antrasie | 1T aNtreste Duomenys

2.2.1.2. Autentiskumo antrasté

AH (angl. Authentication Header) protokolas uztikring pakety autentiskuma, kadangi prie
kiekvieno paketo yra prisegama uzkoduota paketo kontroliné suma (angl. checksum). Jeigu
gaunamas AH paketas ir kontrolinés sumos apskaiciavimo operacija buvo seckminga, tuomet
galima tvirtinti, jog abi bendraujancios salys naudoja slapta rakta ir tas raktas zinomoms tik
toms dviems bendraujancioms salims. Tai uztikring, jog paketas buvo issiystas butent is to
siuntéjo, is kurio turéjo bati atsiystas bei kad paketas nebuvo kaip nors pakeistas siuntimo
metu. AH kontroliné suma apima ne kuria nors paketo dalj (atskira protokola), o visa IP
paketa nuo jo antrastés iki pabaigos.
2.2.1.3. Enkapsuliuota saugioji apkrova (ESP)

ESP (angl. Encapsulating Security Payload) suteikia paketams konfidencialumo garantija,
juos uzkoduojant pasirinktais kodavimo algoritmais. Jeigu gaunamas ESP paketas ir ji pavyko
sékminga atkoduoti, tuomet galima tvirtinti, jog paketo jokia trecioji salis siuntimo metu
negaléjo atkoduoti su salyga, jog abi bendraujancios salys dalinasi slaptuoju seanso raktu ir
tik jos zino ta rakta.
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2.2.1.4. Interneto rakty apsikeitimas (IKE)

Kaip jau minéta, tiek AH, tiek ESP protokolams reikalingas saugus seanso raktas, kuri
zino tik dvi bendraujancios salys. Butent IKE (angl. Internet Key Exchange) ripinasi iy rakty
generavimo ir saugaus apsikeitimo mechanizmais. Sis protokolas néra gyvybiskai svarbus
IPSec funkcionavimui, kadangi imanoma naudoti i$ anksto apsibrézta viena ir ta patj rakta,
taciau paprastai rakty apsikeitimu | KE protokolu riipinasi tam skirti programy rinkiniai, kurie
procesa pilnal automatizuoja.
2.2.1.5. Apsaugos s3sajos (SA)

Dviems bendraujanc¢ioms salims norint enkapsuliuoti ir dekapsuliuoti 1PSec paketus yra
batina zinoti slaptuosius seanso raktus, kodavimo algoritmus bel |P adresus, kurie dalyvauja
bendravime. Visi sie parametrai, reikalingi | P pakety apsaugai, yra saugomi apsaugos sasajoje
SA (angl. Security Association), 0 paios apsaugos Sasgos Saugomos apsaugos Sasaju
duomeny bazéje SAD (angl. Security Association Database). Bet kuri apsaugos sasgja
apibrézia tokius parametrus:

Iseities (angl. source) ir jeities (angl. destination) bendraujanciy saliy IP adresus ir, jei
reikia, ju sablonus (angl. netmask).

IPSec protokola (AH arba ESP)

Kodavimo algoritma ir sauguji rakta

Apsaugos parametry indeksa SPI (angl. Security Parameter Index). Tai 32 bity
skaic¢ius, kuris identifikuoja konkrecia apsaugos sasgja.

IPSec rézima (tunelio arba transporto)

Slankiojancio lango dydi pakety pakartojimo atakoms isvengti

Apsaugos sasgjos gyvavimo laika

Kadangi viena apsaugos sasaja apibrézia tik viena jeities ir iseities |P adresy ir ju sablony
rinkiniy pora, vienataisykle koduojami bus tik issiunciami arba gaunami paketai. Todél norint
koduoti tiek issiunciamus, tiek gaunamus paketus tarp dvieju bendraujanciu saliy, reikalingos
maziausiai dvi apsaugos sasgjos.

Apsaugos sasgja tik nurodo, kaip IPSec apsaugos duomeny srauta, taciau reikalinga
papildoma informacija, kuri apibrézty, kadair koki srauta reikia apsaugoti. Si informacija yra
saugoma apsaugos taisykliy rinkinyje SP (angl. Security Policy), kuris kartu su SA saugomas
apsaugos sasajy duomeny bazéje.
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3. VPN protokoly nasumo tyrimas
Tyrime buvo nuspresta patyrinéti siame darbe jau aptartus VPN tuneliavimo protokolus.

Tradicinis VPN tuneliavimo modelis yra stai toks:

Internetas ‘_.I Marérutli?’zatorius <

Tokiame modelyje tyrimui biity reikalingi maziausiai keturi kompiuteriai, taciau tuomet

Privatus
tinklas B

Privatus Marsrutizatorius
tinklas A A

tyrimo metu bity neisvengta priklausomybés nuo isoriniy renginiy — marsrutizatoriy ar
interneto rysio spartos. Tam, kad pastarigji veiksniai neturéty itakos, tyrimo metu buvo
pasinaudota tik dviem kompiuteriais, kuriy kiekviename buvo nustatyta po du IP adresus, i$
kuriy pirmasis atitinka privataus tinklo adresy erdvés adresa, 0 antrasis — marsrutizatoriaus,
arba isoriniy adresy erdvés. Taigi, tyrimo metu standartinis VPN modelis buvo supaprastintas,
i§ jo eliminavus marsrutizatorius bel tarpine grandj — Interneta.

Tyrime buvo naudojami du kompiuteriai su tokia konfigtracija:

Pirmasis kompiuteris Antrasiskompiuteris
Pavadinimas Testl Test2
Operaciné sistema Windows XP Professional FreeBSD 5.2.1-RELEASE
Privadiy adresy erdve 10.0.1.1/24 10.0.0.1/24
ISoriniy adresy erdve 192.168.0.2/24 192.168.0.1/24
Procesorius AMD Athlon, 1000 MHz Intel Centrino, 1400 Mhz
Operatyvigji atmintis 256 MB 256 MB
Ethernet tinlo Realtek RTL8139, 100Mbps Real Tek 8139C+, 100Mbps
adapteris

Interneto rysio spartai iSmatuoti buvo pasirinktas atvirojo kodo paketas Iperf. Ji galima
parsisiysti adresu http://dast.nlanr.net/Projects/Iperf/. Iperf —tai jrankis, kurio pagalba galima
iSmatuoti maksimaly pralaiduma, TCP (arba UDP) protokolu simuliuojant informacijos
paketus.
paleidziamas ant kurio nors vieno is testuojamy kompiuteriy, o Iperf klientas jungias i ta

Iperf veikia klientas-serveris architektaros principu, t.y. Iperf serveris yra
serverj ir pasirinktais laiko intervalais pateikia statisting informacija, kiek ir kokia sparta per
ta intervala buvo prasiysta duomeny.

Iperf galima uzduoti nemazal parametry, nuo kuriy priklauso testavimo pobadis. Tyrimo
metu buvo pasirinkta matuoti rysi TCP protokolu — tai yra standartinis protokolas, su kuriuo
dirba Iperf. Taip pat buvo uzduotas TCP lango dydis (angl. TCP Window size), lygus 64
kilobaitams. Tai buvo padaryta —w parametro pagalba. Matavimo trukmé visuose testuose —
60 sekundziy (-t 60), o interval as ataskaitoms — 5 sekundés (-i 5).

Visy tyrinéty protokoly rezultaty lentele galimarasti pirmajame sio darbo priede.


http://dast.nlanr.net/Projects/Iperf/.
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Visy pirma ismatavome rysio pralaiduma tarp Testl ir Test2 nenaudodami jokio VPN

protokolo.

Pralaidumas be VPN

95

94

93

92

Mbit/s

91

90

89

5 10 15 20 25 30 35 40 45 50 55 60
Laikas sekundémis

Kaip matyti i$ grafiko, vidutinis pralaidumas yra 93,7 Mbit/s. Tai bevelk atitinka maksimaly
pralaiduma, kuri leidzia kompiuteriy tinklo adapteriai (100 Mbit/s).
3.1. PPTP nasumas

Kadangi PPTP protokolas veikia klientas — serveris rysio principu, kompiuteris Test1
buvo pasirinktas kaip PPTP klientas, o Test2 — PPTP serveris. Kartu su Windows XP
Professional operacine sistema yra pateikiamas patogus PPTP klientas, todél tyrimo metu jis
ir buvo naudojamas. PPTP serveriui buvo pasirinktas atvirojo kodo PPTP serveris Poptop. Ji
galima atsisiysti adresu http://www.poptop.org. Poptop serveris yra pilnai suderinamas su
Windows seimos PPTP klientais.

Svarbu paminéti, kad Poptop turi biiti sukompiliuotas su vartotojisku PPP (angl. user-ppp)
programy rinkiniy, nes sisteminis (pppd) MPPE kodavimo nepalaiko. Taip taip pat buvo
reikalinga perkompiliuoti Test2 operacinés sistemos branduoli su papildoma direktyva
»device tun*, leidziancia kurti virtualius tinklo interfeisus.

Pagal nutyléjima Windows PPTP kliente yra parenkama ,, Security options. typical“ bei
,Require data encryption (disconnect if none)*. Zinoma, direktyvas galima pakeisti, tagiau
Siame darbe buvo siekta istirti tuneliavimo protokolus su juy standartiniais nustatymais
klientinés dalies atzvilgiu. ,, Require data encryption* Windows PPTP kliente reiskia, jog bus
naudojamas M PPE kodavimo protokolas, skirtas PPP diagramoms koduoti. Tam tikslui Test2
kompiuterio /etc/ppp/ppp.conf faile prie pptp sekcijos teko irasyti direktyvas set mppe 128 *


http://www.poptop.org.
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ir enable mppe. Sioje sekcijoje taip pat reikéjo jrasyti direktyva set ifaddr 10.0.0.1 10.0.1.1
255.255.255.0, kuri nurodo, kad prisijungusiam PPTP klientui (Testl) isskirsime 10.0.1.1 IP
adresa, kuris pagal pasirinkta model; ir priklausyty Test1 privaciy adresy erdvei.

Tam, kad kompiuteris Test2 i§s adreso 10.0.0.1, priklausancio jo privaciy adresy erdvei,
galétu pasiekti PPTP klienta su adresu 10.0.1.1, operacinel sistemai buvo bitina nurodyti, kad
branduolio direktyva net.inet.ip.forwarding biity jjungta. Tai buvo atlikta jvykdant komanda
sysctl —=w net.inet.ip.forwarding=1.

Po sekmingo PPTP susijungimo, atlikus I pef testus gauti tokie rezultatai:

Pralaidumas naudojant PPTP
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Laikas sekundémis

Is grafiko matyti, kad vidutinis praladdumas yra 61 Mbit/s. Ta reiskia, kad naudodamj $i
tuneliavimo protokola, patyréme mazdaug 32 Mbit/s nuostolio, t.y. jie buvo isnaudoti tunelio
retkméms (pakety enkapsuliacijai ir pan.).
3.2.L2TP tyrimas

Sio protokolo klientas taip pat yra platinamas kartu su Windows X P operacine sistema, 0
serverinel daliai buvo pasirinktas taip pat atvirojo kodo paketas L2TPD (angl. Layer 2
Tunneling Protocol Daemon). Ji galima parsisiysti adresu http://www.|2ptd.org/. |PSec rakty
pasikeitimui 1KE protokolu naudojome organizacijos KAME, stipriai prisidedancios prie
IPSec vystymo ir palaikymo UNIX operacinése sistemose, programy paketa Racoon, kuri
galimaatsisiysti i$ http://www.kame.net/racoon/.

Windows XP L2TP kliente, kaip ir PPTP atveju, ,Security” sekcijoje standariskai yra
jungta direktyva ,Require data encryption (disconnect if none)“. Ta reiskia, jog
persiun¢iama informacija bus koduojama IPSec ESP protokolu, taciau jei L2PT serveris


http://www.l2ptd.org/.
http://www.kame.net/racoon/.

15

reikalauja ir AH protokolo, jistaip pat bus naudojamas. L2TP atveju, turi buti naudojas | PSec
transport rezimas. Informacijai |PSec protokolais koduoti Windows XP operaciné sistema gali
naudoti DES arba 3DES sifravimo algoritma, o paketo vientisumui uztikrinti — SHA1 arba
MD?5. Kurie konkreciai algoritmai bus naudojami, apsprendzia L2TP serveris. IPSec
nustatymuose pazyméjome, kad autentiskumui uztikrinti naudosime dalinj rakta (angl. pre-
shared key), kadangi standartiskai Windows XP siilo naudoti apsikeitima sertifikatais,
kuriuos reikéty susigeneruoti. Kadangi darbo tikslas yra patyrinéti pacius tuneliavimo
protokolus, o ne ju saugumo mechanizmus, pasirinkome paprastesn;, daliniy rakty varianta.

Serverinéje dalyje, panasiai kaip ir L2TP atvgu, operacinés sistemos branduoli buvo
reikalinga perkompiliuoti su ,,device ppp" direktyva, kadangi L2TPD naudoja sistemini PPP
paketa. |PSec kodavimui i /etc/ipsec.conf buvo reikalinga irasyti tokias apsaugos sasgjas:

spdadd 0.0.0.0/0 192.168.0.1/32[1701] any -P inipsec

esp/transport/192.168.0.2-192.168.0.1/require
ah/transport/192.168.0.2 192.168.0.1/require,

spdadd 192.168.0.1/32[ 1701] 0.0.0.0/0 any -P out ipsec

esp/transport/192.168.0.1-192.168.0.2/require

eh/transport/192.168.0.1-192.168.0.2/require;
Sios taisyklés reigkia, kad |P paketai, kuriy siuntéjas yra bet koks IP adresas, o gavéjas -
192.168.0.1 su 1701 portu, turi bati uzkoduojami pirma ESP, o po to AH protokolu, o IPSec
rezimas yra transporto. Taisyklés uzkraunamos komanda setkey —f /etc/ipsec.conf.
Informacijos kodavimui buvo pasirinktas 3DES, o vientisumui — SHA1 agoritmas. Tam
tikslui Racoon programos konfigiraciniame faile /usr/local/etc/racoon/racoon.conf remote
sekcijoje direktyvai encryption_algorithm priskyréme relksm¢ reikSim¢ 3des, o
authentication_algorithm - hmac_shal.

Windows XP L2TP klientas taip pat reikalauja, kad biity naudojama vartotojo autorizacija
vienu i$ autorizacijos protokoly, todél siam tikslui mes pasirinkome CHAP protokola ir |
letc/ppp/options faila iraséme direktyva require-chap, o /etc/ppp/chap-secrets faile nurodéme
vartotojo varda ir slaptazodi, kuriuo jungsis L2TP klientas.

Tirdami L2TP nasuma, atlikome du testus — naudojant tik ESP protokola ir naudojant
ESP kartu su AH. Pirmuoju atveju i$ apsaugos sasaju taisykliy reikéjo tiesiog ismesti AH

protokolo reikalavima. Gauti tokie rezultatai:
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Pralaidumas naudojant L2TP
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Laikas sekundémis

Is grafiko matyti, kad naudojant tik ESP ir ESP kartu su AH, pralaidumas yra panasus —
vidutiniskai apie 2.15 Mbit/s. Kaip rodo tyrimo rezultatai, L2TP, duomenis koduojant |PSec
protokolais, naudojimas duomeny pralaiduma sumazino daugiau nei 40 karty.

3.3.1PSec tyrimas

Atlikti 1PSec nasumo tyrima buvo viena is sudétingiausiy darbo daliy, visy pirma dél to,
kad Windows XP operacinéje sistemoje néra patogaus kliento interfeiso, leidziancio atlikti
IPSec susijungima turbat dél tos priezasties, kad darbe jau tyrinéta L2TP protokola yra
siuloma naudoti tik kartu su IPSec. Kita vertus, IPSec susijungimo negalima priskirti klientas
— serveris architektarai, nes abi susijungime dalyvaujancios salys yra ,lygiavertés®.

Tam, kad sukurti 1PSec tunelj, buvo reikalinga tiek Testl, tiek Test2 kompiuteriuose
sukurti atitinkamas | PSec apsaugos sasaju taisykles. Test2 kompiuteryje tai buvo atlikta tokiu
paciu principu, kaip ir L2TP atveju, o Testl kompiuteryje teko pasinaudoti valdymo konsole
(MMC — angl. Microsoft Management Console), kuri iskvieciama komanda mmc.exe.
Konsol¢je yra reikalinga pridéti 1PSec taisykliy valdymo komponenta (angl. snap-in) ir jame
sukurti nauja 1PSec apsaugos taisykle. Serverinéje dalyje rakty apsikeitimui, kaip ir L2TP
atveju, buvo naudojamas Racoon programy paketas.

3.3.1. Tuneliorezimas

Kadangi darbe tyrinéjame VPN tuneliavimo protokolus, sis IPSec rezimas mums yra
svarbiausias bitent dél tos priezasties, kad naudojant §i rezima galima pernesti privacios
erdvés adresus per isorinius, kadangi naudojant tiek ESP, tiek AH protokolus tunelio rezime

kiekvienam paketui yra sukuriama nauja | P antrasté.
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Naudojant IPSec tunelius, priesingai nel PPTP ar L2TP, dinamiskai |P adresai isskiriami
néra. Tal salygoja pati |PSec architektira, kuri, naudojant tuneliavimo rezima, yra skirta
dviem privatiems tinklams sujungti paketus pernesant per tarp isoriniy (marsrutizatoriy)
adresy susikurta tunelj. Batent dél sios priezasties, tiek Testl, tiek Test2 kompiuteriai buvo
sukonfigaruoti su IP adresais is privacios | P adresy erdvés. Kadangi kiekvienas is kompiuteriy
dabar turi po du IP adresus kiekvienam tinklo adapteriui, buvo reikalinga sukurti
marsrutizavimo taisykles, kurios leisty |P adresui i$ privacios erdvés pasiekti Kita privacia
adresy erdve. Paprastai tuo pasiriipina marsutizatorius, taciau miisy atveju Testl kompiuteryje
ivykdéme komanda route add 10.0.0.0 mask 255.255.255.0 10.0.1.1, o Test2 — route add
10.0.1.1 netmask 255.255.255.0 10.0.0.1. Sios marsrutizavimo taisyklés i§ principo néra
visiskal taisyklingos, kadangi jose nurodoma, kad tam tikra adresy erdvé bus pasiekiama per
viena 18 tinklo adapterio adresy. Taciau Siy taisykliu pakanka, kad potinkliai 10.0.1.1/24 ir
10.0.0.1/24 gaéty bendrauiti.

Atskirai buvo testuojami IPSec ESP, AH protokolai bei ju kombinacija, taciau kaip tik su
pastaruoju variantu iskilo keblumy. Jei 1PSec tunelio rezime ESP yra naudojamas kartu su
AH, tuomet visy pirma ESP protokolas turéty uzkoduoti visa | P paketa bel sukurti naujaja IP
antraste, 0 AH — suskaiciuoti jau pakete esan¢io ESP protokolo kontroling suma ir jterpti savo
antraste tarp isorinés IP ir ESP antrasciy. Tyrimo metu paaiskéjo, kad Windows XP ir
FreeBSD siuo atveju elgiasi visiskai skirtingai. Windows XP operaciné sistema siysdavo

tokios struktiiros paketa:
ESP
IP antraste AH antrasté | antrasté ir
duomenys
O FreeBSD atveju paketas atrodé stai taip:
ESP
IP antraste AH antraste | IPantraste | antraste ir
duomenys

Pabandzius issiaiskinti tokio skirtumo priezasti paaiskéjo, kad problema yra dabartinéje
FreeBSD operacinés sistemos | PSec redlizacijoje. Jei AH yra naudojamas tunelio rezime, tai
yra tikrinamas paketo autentiskumas imant isoring IP antraste, bet ne jau su ESP
enkapsuliuota viding. Problema turéty bati isspresta tuomet, kal 1PSec realizacija leis sekti
visa paketo dekapsuliacijos seka.

D¢l pastarosios priezasties testai buvo atlikti naudojant ESP ir AH protokolus tik atskirai,
bet ne abu kartu. Gauiti tokie rezultatai:
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Pralaidumas naudojant IPSec tunelio rezime
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Laikas sekundémis

I grafiko matyti, kad yra nemazi svyravimai naudojant AH protokola. To priezastis taip
pat galéty bati IPSec realizacijos FreeBSD operacinéje sistemoje problemos. Tatiau
naudojant ESP, vidutinis pralaidumas yra 36,35 Mbit/s, t.y. nasumas sumazéja mazdaug 61%,
lyginant su pradiniu (be VPN). Kita vertus, naudojant 1PSec tunelio rezima, kaip ir L2TP
atveju, galime virtualia sujungti du privacius tinklus. Taciau, kaip rodo tyrimo rezultatai,
lyginat L2TP su IPSec ir §i tundliavimo varianta (imant tik ESP protokolo naudojima),
pastarasis yra net 16 karty spartesnis.

3.3.2. Transporto rezimas

Kaip jau minéta, transporto rezimas yra skirtas tik rysiui tarp dvigju tasky apsaugoti,
kadangi naudojant tiek ESP, tiek AH ar abu kartu, originali IP paketo antrasté islieka
nepakitusi. ISmatuoti sio rezimo nasuma buvo jdomu todél, kad siame darbe jau aptartas L2TP
protokolas irgi naudoja IPSec transporto rezima duomenims apsaugoti. Taigi, istyre
suzinosime, kiek nasumo yra prarandamagrynai L2TP tuneliavimo reilkméms, atmetant 1PSec
kodavimo kastus.

Tyrimo metu abiejuose kompiuteriuose buvo naudojami tik isorinés erdvés adresal,
kadangi kaip jau minéta, transporto rezimas yra skirtas rysiui tarp dvigju tasky, paprastai su
iSoriniais |P adresais, apsaugoti. Abigju kompiuteriy IPSec saugumo sasajy taisyklés buvo
pakoreguotos taip, kad |PSec biity naudojamas tik tuo atveju, jei gavéjas yra 192.168.0.1 ar
Testl kompiuteryje ir 192.168.0.2 Test2 kompiuteryje. Algoritmai informacijai uzkoduoti ir

jos vientisumui uztikrinti buvo pasirinkti tokie patys, kaip ir kituose tyrimuose — 3DES ir
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SHAL. Atlikus Iperf testus visais trim galimais atvejais (ESP, AH, ESP ir AH kartu), gauti

tokie rezultatai:

Pralaidumas naudojant IPSec transporto rezime
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Laikas sekundémis

Kaip matyti i$ grafiko, siame rezime naudojant tik AH protokola, nasumas sumazéja labai
nezymiai. Taip yratodél, kad AH protokolas yra skirtas tik duomeny autentiskumui uztikrinti.
Tuo tarpu tinklo nasumas naudojant tik ESP protokola yra labai panasus, kaip ir tunelio
rezimo atveju. Dabar jau galime patvirtinti, kad L2TP protokolas tinklo nasuma sumazina net
32 Mbit/s, kadangi, kaip rodo tyrimas, |PSec transporto rezime su ESP gavome 34,38 Mbit/s

tinklo nasuma.
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ISvados

Siame darbe aptaréme pagrindinius VPN tuneliavimo protokolus, bei istyreme, kiek daug
vieno ar kito protokolo naudojimas jtakoja duomeny pralaiduma. I$ gauty tyrimo rezultaty
negalima spesti apie bendra vieno ar kito tuneliavimo protokolo nasuma, taciau kadangi
tyrimo metu visais atvejais buvo naudojama ta pati kompiuteriné ir tinklo jranga, galéjome
palyginti, kaip skirias duomeny transportavimo kastai naudojant skirtingus tuneliavimo
protokolus.

Tyrimo metu buvo susidurta su tam tikrais sunkumais siekiant sukurti VPN tunelius
skirtingose operacinése sistemose — Windows XP Professional ir FreeBSD, todél svarbiausi
konfiguraciniai aspektai siame darbe taip pat yra paminéti.

Pirmiesiems dviems nagrinétiems tuneliams — PPTP ir L2TP serverinéje dalyje buvo
naudojami tam skirti programu paketai, o IPSec atveju bevelk viskuo pasirapino pati
operaciné sistema. Tik rakty apsikeitimui IKE protokolu serverinéje dalyje buvo panaudota
specialus programy paketas, nors tam tikrais atvejais jo galima atsisakyti. |PSec standartas
Siuo metu yra palaikomas ne tik populiariose operacinése sistemose, bet ir daugelyje
aparatariniy marsrutizavimo jrenginiy, gaminamy tokiy stambiy kompanijuy, kaip Cisco,
Zyxel, D-Link ir pan. Tai, jog IPSec palako vis daugiau operaciniy sistemy ir aparatiriniy
irenginiy, rodo sio standarto efektyvy panaudojima tiek duomeny apsaugai, tiek VPN
tuneliavimui. PPTP protokolas, galima sakyti, yra nebevystomas, kadangi kaip jau minéta
darbe, visos jo geriausios savybés yra naudojamos L2TP protokole. Deja, abigju pastaryju
protokoly vystymuisi daugiausia itakos turi kompanija Microsoft, todél Siy protokoly
palaikymas kitose operacinése sistemose ar aparatiiriniuose marsrutizatoriuose tampa labiau
komplikuotas.

Privalu pastebéti, kad tiek naudojant kitokia nei tyrime kompiutering ar tinklo jranga, tiek
kitas operacines sistemas, tyrimo rezultatai greiciausia bty buve skirtingi. Vienintelis
universalus budas VPN protokoly nasumui padidinti galéty bati aparatiriniy Sifravimo
irenginiy naudojimas. Tokie jrenginiai daznai naudojami aparattriniuose marsrutizatoriuose,
taciau gali buti naudojami ir personaliniuose kompiuteriuose kaip atskiras irenginys.

Vienintelis relkalavimas, kad toki jrenginj palaikyty operaciné sistema.
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Priedas Nr. 1.
VPN protokoly tyrimo rezultaty lentelé

. IPSec, IPSec, IPSec,

(Lsaeltﬁfmdémis) \B/SN PPTP L2TP, ESP EZSTPT-'AH tunnel, lﬁﬁﬁgl AH :lrjasnesC'ort Esp | lransport, | transport,
ESP ’ port, AH ESP+AH

5| 9009 59.4 2,22 2.19 35.7 87.2 33.1 90.6 31

10| 923 61.2 2.16 2.16 36.9 56.9 34.6 92,6 32.1

15| 941 60,7 2.15 2.15 36.1 31 343 925 32.2

20| 941 60.2 2.16 2.16 36.7 88.9 34.4 926 32.2

25| 942 614 2.15 2.15 36.1 86.9 34.6 92.6 32.1

30| 941 61,5 2.16 2.16 36.8 68.1 34.7 92,6 32

35| 942 61,4 2.15 2.15 36.4 17.6 34.6 925 32.2

40| 941 61,5 2.16 2.16 36.6 90.8 34.4 925 32.2

45| 941 61,4 2.15 2.16 36.6 475 34.9 925 32.2

50| 941 61,5 2.16 2.15 35.6 85.8 345 92.4 32

55| 941 614 2.15 2.16 36,3 845 34.4 925 32

60| 941 61,2 2.16 2.15 36.4 89.2 34.1 92,6 32.2

\nﬁgiLtJ/Z(IS’ 93,7 | 61,0666667 | 2,160833333 | 2,158333333 36,35 | 69,53333333 | 34,38333333 92,375 | 32,03333333




