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vadas
 VPN (angl. k. Virtual Private Network) – virtualus privatus tinklas. Tai tokia priva

tinkl  realizavimo technologija, kurioje duomen  perdavimui i  vieno privataus tinklo  kit

yra naudojamas vie asis tinklas – Internetas. Tinklas ia virtualus tod l, kad fizinio

susijungimo pagrindu yra formuojamas loginis ry ys – sukuriamas „tunelis“ tarp

susijungian  ta .

iandien vis daugiau moni , turin  savo padalini  skirtinguose geografiniuose

regionuose, atsisako prastini  nutolusi  kompiuterini  tinkl  sujungimo technologij , toki

kaip skirtin s ar dedikuotos linijos ir renkasi virtualaus privataus tinklo technologijas. Galima

skirti dvi pagrindines tokio pasirinkimo prie astis. Pirmoji - sutaupomos l os palyginti

brangiai tinkl  sujungimo aparat rai bei mokes iams telekomunikacij  operatoriams, kadangi

tinkl  sujungimui pasinaudojama jau egzistuojan ia Interneto infrastrukt ra. Antroji -

tikrinama mon s duomen  apsauga, kadangi VPN technologijos leid ia lanks iai

panaudoti vairius saugumo mechanizmus.

 Pagrindiniai VPN technologijos tr kumai yra palyginti sunkus diegimo procesas, kurio

prie astys yra gili ini  apie Interneto technologijas b tinyb , skirting  programin s ar

kompiuterin s rangos gamintoj  produkt  nesuderinamumas, bei darbo na umo tinkle

suma jimas. Tod l io darbo tikslas yra i tirti kel tos pagrindini  VPN protokol  savyb s

bei j  panaudojimo galimybes ir palyginti protokolus pagal nustatytus na umo kriterijus.



4

1. VPN tuneliavimas
1.1. Enkapsuliacija

Tuneliavimas – tai procesas, kuomet vieno kompiuterinio tinklo protokolo paketo

informacija yra „perne ama“ kitame pakete. is procesas da nai yra vadinamas

enkapsuliacija. Paket  seka tarp dviej  galini  tinklo ta  vadinama tuneliu tod l, kad po to,

kai enkapsuliuota informacija yra pa alinama, nutol  ta kai tarsi tiesiogiai, be „tarpinink “

kei iasi informacija vienas su kitu. Tuneliavimo pagalba vienu protokolu galima „perne ti“

kito protokolo paketus, ta iau enkapsuliuoti paketai neb tinai yra u koduoti. Enkapsuliacija

taip pat prideda mar rutizavimo protokolo informacij alia kito tipo informacijos. Tai yra

svarbu tod l, kad IP paketas, keliaudamas per eil  Interneto mar utizatori , visada turi tur ti

gav jo adres , pagal kuri mar rutizatorius nusprend ia, kaip paketas turi keliauti toliau. VPN

atveju, gav jo adresas paprastai b na i  priva  adres  erdv s, tod l jei pakete neb

papildomos mar rutizavimo informacijos, i si stas paketas papras iausiai nepasiekt  gav jo.

1.2. Tunelio komponentai

 Tuneliui sukurti reikalingi trij  tip  protokolai: transporto, perne imo ir vidinis.

Transporto protokolas yra atsakingas u  paketo persiuntim  tarp dvieju galini  ta . B tent

io protokolo paketai yra matomi abiems komunikuojan ioms alims. Da niausiai transporto

protokolu yra pasirenkamas IP. Perne imo, arba enkapsuliacijos, protokolas enkapsuliuoja

vidin  protokol  ir juo siun iam  informacij . Perne imo protokolas taip pat yra atsakingas u

tunelio suk rim  ir sunaikinim . Vidinis protokolas yra tas protokolas, kuriuo i  ties

bendrauja galiniai ta kai arba j  aptarnaujami potinkliai. Tai gali b ti tiek IP protokolas, tiek

bet koks kitas, pavyzd iui AppleTalk, NetBIOS, IPX/ SPX ir pan. Svarbu pamin ti, kad

kiekviename VPN pakete yra perne ama vis  trij  protokol  informacija. Tai yra b tina

lyga tunelio egzistavimui.

1.3. Tuneliavimo (perne imo) protokol  s ra as

Trumpinys Angli kas pavadinimas RFC standartas
GRE Generic Routing Encapsulation 1701/2

PPTP Point-to-point Tunneling
Protocol 2637

L2F Layer 2 Forwarding 2341

ATMP Ascend Tunnel Management
Protocol 2107

DLSW Data Link SWitching 1795, 2166
IPSec Internet Protocol Security 2401, 2402, 2406

Mobile IP tunnel - 2002
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Lentel je yra pateikti pagrindiniai VPN tuneliavimo protokolai, ta iau iame darbe detaliau

detaliau ap velgsime ir panagrin sime tik tris labiausiai paplitusius tuneliavimo protokolus –

PPTP, L2TP ir IPSec.

1.4. Tuneli  tipai

1.4.1. Laisvieji tuneliai

 Laisvieji (angl. voluntary) tuneliai – tai tokie tuneliai, kai u  tunelio suk rim  ir

gyvavim  yra visi kai atsakinga tunel  inicijuojanti alis, paprastai vartotojo kompiuteris.

Laisvasis tunelis yra prastas b das mon s darbuotojui i  vieno biuro pasiekti kit  VPN

pagalba. Kaip tik is tuneliavimo b das yra akcentuojamas iame darbe.

1.4.2. Priverstiniai tuneliai

 Priverstinis (angl. compulsory) tunelis, prie ingai nei laisvasis, n ra sukuriamas vartotojo

kompiuterio. U  jo suk rim  ir gyvavim  yra atsakingas tinklo prieigos serveris NAS (angl.

Network Access server), kur  pri ri vartotojo IPT (Interneto Paslaug  Tiek jas). is tunelio

tipas yra patogus tuomet, jei prie mon s VPN tinklo yra jungiamasi per vien  ir t  pat  IPT,

kadangi tunelis yra sukuriamas tarp vartotojo IPT ir mon s biuro, o vartotojas IPT

da niausiai pasiekia modemo ar kitu prieigos b du.
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2. Tuneliavimo protokolai
iame skyriuje aptarsime VPN tuneliavimo protokolus, kurie dirba antr jame ir

tre jame OSI modelio sluoksniuose. OSI (angl. Open System Interconnection) modelis – tai

daugiasluoksn  strukt ra, kuri atspindi tinklo programin s ir technin s rangos s veik  darbo

seanso metu. OSI modelyje tinklo funkcijos paskirstytos  septynis sluoksnius. Kiekvienam

sluoksniui priskirtos tam tikros tinklin s operacijos, ranga ir protokolai.

2.1. Antrojo sluoksnio tuneliavimo protokolai

 Antrasis OSI modelio sluoksnis kartais dar vadinamas kanaliniu sluoksniu (angl. Data

Link layer). iame sluoksnyje suformuojami duomen  kadrai, arba freimai – logi kai

organizuota strukt ra, kurioje talpinami duomenys ir perduodami i  tre iojo (tinklo) sluoksnio

 pirmaj  (fizin ). B tent freimas yra io tinklo lygio duomen  apsikeitimo vienetas. Po to, kai

iame lygyje yra sukuriamas VPN tunelis, vartotojui turi b ti i skiriamas IP adresas.

2.1.1. PPTP

 PPTP (angl. Point-to-Point Tunneling Protocol) – kanalinio lygio protokolas, kaip vienas

VPN sprendim  sukurtas PPTP forumo, kur  sudaro kompanijos Ascend Communications,

Microsoft Corporation, 3 Com/Primary Access, ECI Telematics ir U.S. Robotics. PPTP

protokolas dirba panaudodamas kit  pla iai paplitus  protokol  – PPP (angl. Point-to-Point

Protocol).

 Tradicin  PPTP architekt ra yra skirstoma  tris dalis:

• PPP ry io u mezgimas ir palaikymas

• PPTP kontrolinis susijungimas

• PPTP duomen  tuneliavimas

PPP ry io u mezgimas ir palaikymas

 PPTP klientas u mezga ry  su vartotojo tinklo prieigos serveriu, paprastai naudojantis

standartine telefono linija arba ISDN. iam susijungimui yra naudojamas PPP protokolas.

iuo protokolu taip pat yra koduojami duomenys.

PPTP kontrolinis susijungimas

iame ingsnyje PPTP u davinys yra sukurti kontrolin  susijungim  tarp inicijuojan ios

„nam “ ir nutolusios stoties, dar vadinamos PPTP serveriu. is susijungimas atliekamas TCP

protokolu, pasinaudojant praeitame ingsnyje sukurtu ry io kanalu. is kontrolinis

susijungimas dar vadinamas PPTP tuneliu.
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PPTP duomen  tuneliavimas

Po to, kai sukuriamas PPTP tunelis, PPTP protokolas r pinasi duomen  persiuntimu tarp

PPTP kliento ir serverio. Duomenys yra siun iami IP paketais, taip pat perne an iais PPP

freimais. Pastarieji freimai da niausiai vadinami kaip enkapsuliuoti PPP paketai. Tuo tarpu

PPP paketuose yra perne ami, arba enkapsuliuojami, vairi  protokol , da niausiai TCP/IP,

IPX ar NetBEUI  paketai. PPTP serverio u davinys yra „i pakuoti“ IP paket  PPP, atkoduoti

pakete perne am  informacij  ir dekoduot  paket  nukreipti gav jui. emiau yra pateikiama

paketo strukt ra:
PPP naudingasis t risPPP pristatymo

antra IP antra GRE
antra

PPP
antra (IP datagrama, IPX datagrama,

NetBEUI freimas)
PPP freimas

- gali b ti koduojama

is architekt ros modelis paprastai taikomas tais atvejais, kai vartotojas prie  sukuriant

tunel , neturi interneto ry io. Prie ingu atveju PPTP tunelio suk rimui yra nereikalingas tinklo

prieigos serveris, tod l architekt ra susiaur ja iki dviej ingsni . Taip pat PPTP pakete

nebelieka PPP pristatymo antra s (angl. PPP delivery header), kadangi PPTP klientas ir

serveris bendrauja TCP/IP protokolu, tod l iuo atveju PPTP bendrauja tre iojo sluoksnio

protokolais. PPTP serveris naudoja 1723 port , o klientui tunelio suk rimo metu operacin

sistema i skiria atsitiktin  (paprastai i  intervalo 1024-65535) port .

 Gana menkai dokumentuotas ir architekt roje neatsispindi priva  adres

mar rutizavimo informacijos perne imas per i orinius adresus. PPTP atveju tam yra

naudojamas GRE protokolas,  kurio antra  (angl. header) yra  ra oma mar rutizavimo

informacija, kuri naudojama viso tuneliavimo proceso metu. GRE antra  taip pat yra

naudojama PPP paketo enkapsuliacijai  IP paket .

 PPTP palaiko standartinius saugumo mechanizmus, bet daugiausia yra pasinaudojama

esamomis PPP galimyb mis. Vartotojo autorizacijai, paprastai vartotojo vardui ir

slapta od iui u koduoti, naudojami EAP (ang. Extensible Authentication Protocol), PAP

(Password Authentication Protocol), MSCHAP (Microsoft Challenge Handshake

Authentication Protocol) ir keletas kit  protokol . Persiun iami duomenys PPTP protokole

standarti kai n ra koduojami, ta iau, paprastai klientin je dalyje naudojant Windows

operacin  sistem , yra galimyb  informacij  koduoti MPPE (angl. Microsoft Point to Point

Encryption) protokolu.
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 PPTP protokolas yra populiariausias tarp moni , naudojan  Microsoft programin

rang , kadangi prie operacin s sistemos yra nemokamai pridedamas PPTP ranki  paketas,

leid iantis palyginti nesud tingai sukurti VPN.

 Pagrindinis PPTP tr kumas – palyginti silpni saugumo mechanizmai. Prie  kelet  met

internete buvo pateikta detali analiz  apie PPTP autorizacijai naudojamo MSCHAP (pirmoji ir

antroji versijos) protokolo spragas – galimyb  atkoduoti vartotojo slapta od . Pats PPP

protokolas, kur  PPTP naudoja duomen  perne imui, yra optimizuotas grie tam duomenim

apsikeitimui tarp dviej  galini  ta  (arba kompiuteri ) ir tod l neturi daugumos kit  tinklo

protokol  charakteristik , pavyzd iui, paket  adresacijos galimyb s ir MAC mechanizmo.

Kitas io protokolo tr kumas – PPTP tunelio suk rimui yra reikalinga, kad tiek klientin , tiek

serverin  dalis palaikyt  IP protokol  (kai kurie kiti tuneliavimo protokolai tokio reikalavimo

neturi). Taip pat svarbu pamin ti, kad is protokolas vis dar n ra oficialus standartas. Jis

da nai vadinamas „industriniu standartu“, padiktuotu Microsoft kompanijos.

 PPTP protokolo dokumentacij  galima rasti RFC 2637.

2.1.2. L2TP

 L2TP (angl. Layer 2 Tunneling Protocol) – tai dar vienas antrojo sluoksnio tuneliavimo

protokolas, kuris jungia geriausias kit  dviej  tuneliavimo protokol  – tai auk iau apra yto

PPTP bei L2F savybes.

 L2TP protokolas, pana iai kaip ir PPTP, enkapsuliuoja PPP freimus  vien  i

protokol : IP, X.25, Frame Relay ar ATM (angl. Asynchronous Transfer Mode). B tent tuo

atveju, jeigu transportavimo protokolu pasirenkamas IP, L2TP veikia kaip tuneliavimo

protokolas.

 Pastaruoju atveju L2TP naudoja UDP protokol  bei speciali  L2TP prane im  rinkin

tunelio palaikymui. L2TP taip pat naudoja UDP protokol  enkapsuliuot  PPP freim , kuriais

perne ama informacija, i siuntimui. Naudingasis enkapsuliuot  PPP freim  t ris (angl.

payload)  gali b ti suspaud iama bei, esant poreikiui, koduojamas. PPTP protokolo paketo

strukt ra atrodo tai taip:

PPP naudingasis t ris
IP antra  UDP antra L2TP

antra
PPP

antra (IP datagrama, IPX datagrama,
NetBEUI freimas)

PPP freimas

L2TP freimas

UDP inut

 L2TP, taip pat kaip ir PPTP, palaiko tuos pa ius autorizacijos protokolus, o duomenys
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standarti kai n ra koduojami, ta iau L2TP protokole yra numatyta galimyb  ne tik duomenis

(nauding  t ), bet ir paket  antra s koduoti IPSec standartu, kuris yra aptartas iame

darbe. U koduojama yra visa UDP inut . Tokia L2TP paketo strukt ra, u koduota vienu i

dviej  IPSec protokol  ESP atrodys taip:

PPP naudingasis t ris
IP

antra
UDP

antra
L2TP

antra
PPP

antra
(IP datagrama, IPX

datagrama, NetBEUI
freimas)

PPP naudingasis t ris
IP

antra

IPSec
ESP

antra

UDP
antra

L2TP
antra

PPP
antra

(IP datagrama, IPX
datagrama, NetBEUI

freimas)

IPSec
ESP

treileris

IPSec
autorizacijos

treileris

- koduojama IPSec standartu

 L2TP protokolo paket  kodavimas IPSec standartu galina autorizuoti vartotoj  ne tik

pagal pateikiam  vartotoj  vard  ir slapta od , ta iau ir kompiuteriniu lygmeniu, naudojant

IP adres  kontrol . Pats bendravimas tarp L2TP kliento ir serverio vyksta tik koduotais

duomenimis, kadangi prie  u mezgant tunel  yra sukuriamos IPSec apsaugos s sajos SA

(angl. Security Associations). Tam vartotojas taip pat turi pateikti autorizacijos sertifikat  arba

dalin  rakt  (angl. pre-shared key).

 L2TP protokolo dokumentacij  galima rasti RFC 2661.

2.2. Tre iojo sluoksnio protokolai

 Tre iasis OSI modelio sluoksnis tikrina adresavim  ir loginius adresus ver ia fiziniais.

ia nustatomas mar rutas nuo kompiuterio siunt jo iki kompiuterio gav jo, sprend iamos

tinklo greitaveikos problemos bei paket  komutavimas. Kompiuteriniuose tinkluose, kurie

palaiko IP protokol , is sluoksnis dar vadinamas IP sluoksniu. iame darbe aptarsime

pagrindin  IP sluoksnyje dirbant  tuneliavimo protokol  – IPSec.

2.2.1. IPSec

 IPSec (angl. Internet Protocol Security) – tai protokol  rinkinys ir kartu standartas,

sukurtas IETF (angl. Internet Engineering Task Force) grup s. Jis yra paremtas galingomis

iuolaikin mis duomen  kodavimo technologijomis ir suteikia saugumo mechanizmus jau IP

lygyje. Tai yra didelis privalumas tinklo vartotojui, kuriam nereikia r pintis tunelio suk rimu

ar valdymu. IPSec yra visi kai suderinamas su iuo metu naudojama ketvirt  IP protokolo

versija (IPv4) bei naujosios kartos – ja (IPv6). IPSec pagalba galima kurti saugius VPN

tinklus, pasinaudojant esama tinklo infrastrukt ra. IPSec pagrindini  protokol , aptart iame

darbe, rinkin  sudaro ie protokolai:

• AH
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• ESP

• IKE

2.2.1.1. IPSec re imai

 IPSec gali dirbti dviem re imais:

• Transporto. iame re ime yra skai iuojama paketo kontrolin  suma (AH) arba

koduojamas (ESP) tik IP paketo naudingasis t ris  paket terpiant AH ar ESP

antra  tarp IP ir auk tesniojo lygio protokolo, pavyzd iui, TCP, antra .

• Tunelio. Dirbant iuo re imu, IP paketas yra pilnai enkapsuliuojamas  nauj  IP

paket .

AH atveju, kai auk tesniojo lygio protokolas yra TCP,  re im  paket  strukt ra

atrodyt  taip:

Transporto
re imas

IP
antra

AH
antra TCP antra Duomenys

IP
antra TCP antra Duomenys

Originalus
paketas

Tuneliavimo
re imas

IP
antra

AH
antra

IP
antra TCP antra Duomenys

2.2.1.2. Autenti kumo antra

 AH (angl. Authentication Header) protokolas u tikrin  paket  autenti kum , kadangi prie

kiekvieno paketo yra prisegama u koduota paketo kontrolin  suma (angl. checksum). Jeigu

gaunamas AH paketas ir kontrolin s sumos apskai iavimo operacija buvo s kminga, tuomet

galima tvirtinti, jog abi bendraujan ios alys naudoja slapt  rakt  ir tas raktas inomoms tik

toms dviems bendraujan ioms alims. Tai u tikrina, jog paketas buvo i si stas b tent i  to

siunt jo, i  kurio tur jo b ti atsi stas bei kad paketas nebuvo kaip nors pakeistas siuntimo

metu. AH kontrolin  suma apima ne kuri  nors paketo dal  (atskir  protokol ), o vis  IP

paket  nuo jo antra s iki pabaigos.

2.2.1.3. Enkapsuliuota saugioji apkrova (ESP)

 ESP (angl. Encapsulating Security Payload) suteikia paketams konfidencialumo garantij ,

juos u koduojant pasirinktais kodavimo algoritmais. Jeigu gaunamas ESP paketas ir j  pavyko

kmingai atkoduoti, tuomet galima tvirtinti, jog paketo jokia tre ioji alis siuntimo metu

negal jo atkoduoti su s lyga, jog abi bendraujan ios alys dalinasi slaptuoju seanso raktu ir

tik jos ino t  rakt .
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2.2.1.4. Interneto rakt  apsikeitimas (IKE)

 Kaip jau min ta, tiek AH, tiek ESP protokolams reikalingas saugus seanso raktas, kur

ino tik dvi bendraujan ios alys. Butent IKE (angl. Internet Key Exchange) r pinasi  rakt

generavimo ir saugaus apsikeitimo mechanizmais. is protokolas n ra gyvybi kai svarbus

IPSec funkcionavimui, kadangi manoma naudoti i  anksto apsibr  vien  ir t  pat  rakt ,

ta iau paprastai rakt  apsikeitimu IKE protokolu r pinasi tam skirti program  rinkiniai, kurie

proces  pilnai automatizuoja.

2.2.1.5. Apsaugos s sajos (SA)

 Dviems bendraujan ioms alims norint enkapsuliuoti ir dekapsuliuoti IPSec paketus yra

tina inoti slaptuosius seanso raktus, kodavimo algoritmus bei IP adresus, kurie dalyvauja

bendravime. Visi ie parametrai, reikalingi IP paket  apsaugai, yra saugomi apsaugos s sajoje

SA (angl. Security Association), o pa ios apsaugos s sajos saugomos apsaugos s saj

duomen  baz je SAD (angl. Security Association Database). Bet kuri apsaugos s saja

apibr ia tokius parametrus:

• eities (angl. source) ir eities (angl. destination) bendraujan ali  IP adresus ir, jei

reikia, j ablonus (angl. netmask).

• IPSec protokol  (AH arba ESP)

• Kodavimo algoritm  ir saug  rakt

• Apsaugos parametr  indeks  SPI (angl. Security Parameter Index). Tai 32 bit

skai ius, kuris identifikuoj  konkre  apsaugos s saj .

• IPSec r im  (tunelio arba transporto)

• Slankiojan io lango dyd  paket  pakartojimo atakoms i vengti

• Apsaugos s sajos gyvavimo laik

 Kadangi viena apsaugos s saja apibr ia tik viena eities ir i eities IP adres  ir j ablon

rinkini  por , viena taisykle koduojami bus tik i siun iami arba gaunami paketai. Tod l norint

koduoti tiek i siun iamus, tiek gaunamus paketus tarp dviej  bendraujan ali , reikalingos

ma iausiai dvi apsaugos s sajos.

 Apsaugos s saja tik nurodo, kaip IPSec apsaugos duomen  sraut , ta iau reikalinga

papildoma informacija, kuri apibr , kada ir kok  sraut  reikia apsaugoti. i informacija yra

saugoma apsaugos taisykli  rinkinyje SP (angl. Security Policy), kuris kartu su SA saugomas

apsaugos s saj  duomen  baz je.
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3. VPN protokol  na umo tyrimas
 Tyrime buvo nuspr sta patyrin ti iame darbe jau aptartus VPN tuneliavimo protokolus.

Tradicinis VPN tuneliavimo modelis yra tai toks:

Privatus
tinklas A

Mar rutizatorius
A Internetas Mar rutizatorius

B
Privatus
tinklas B

Tokiame modelyje tyrimui b  reikalingi ma iausiai keturi kompiuteriai, ta iau tuomet

tyrimo metu b  nei vengta priklausomyb s nuo i orini  rengini  – mar rutizatori  ar

interneto ry io spartos. Tam, kad pastarieji veiksniai netur takos, tyrimo metu buvo

pasinaudota tik dviem kompiuteriais, kuri  kiekviename buvo nustatyta po du IP adresus, i

kuri  pirmasis atitinka privataus tinklo adres  erdv s adres , o antrasis – mar rutizatoriaus,

arba i orini  adres  erdv s. Taigi, tyrimo metu standartinis VPN modelis buvo supaprastintas,

 jo eliminavus mar rutizatorius bei tarpin  grand  – Internet .

 Tyrime buvo naudojami du kompiuteriai su tokia konfig racija:
Pirmasis kompiuteris Antrasis kompiuteris

Pavadinimas Test1 Test2
Operacin  sistema Windows XP Professional FreeBSD 5.2.1-RELEASE

Priva  adres  erdv 10.0.1.1/24 10.0.0.1/24
orini  adres  erdv 192.168.0.2/24 192.168.0.1/24

Procesorius AMD Athlon, 1000 MHz Intel Centrino, 1400 Mhz
Operatyvioji atmintis 256 MB 256 MB

Ethernet tinlo
adapteris Realtek RTL8139, 100Mbps RealTek 8139C+, 100Mbps

  Interneto ry io spartai i matuoti buvo pasirinktas atvirojo kodo paketas Iperf. J  galima

parsisi sti adresu http://dast.nlanr.net/Projects/Iperf/. Iperf – tai rankis, kurio pagalba galima

matuoti maksimal  pralaidum , TCP (arba UDP) protokolu simuliuojant informacijos

paketus. Iperf veikia klientas-serveris architekt ros principu, t.y. Iperf serveris yra

paleid iamas ant kurio nors vieno i  testuojam  kompiuteri , o Iperf klientas jungiasi  t

server  ir pasirinktais laiko intervalais pateikia statistin  informacij , kiek ir kokia sparta per

 interval  buvo prasi sta duomen .

 Iperf galima u duoti nema ai parametr , nuo kuri  priklauso testavimo pob dis. Tyrimo

metu buvo pasirinkta matuoti ry  TCP protokolu – tai yra standartinis protokolas, su kuriuo

dirba Iperf. Taip pat buvo u duotas TCP lango dydis (angl. TCP Window size), lygus 64

kilobaitams. Tai buvo padaryta –w parametro pagalba. Matavimo trukm  visuose testuose –

60 sekund  (-t 60), o intervalas ataskaitoms – 5 sekund s (-i 5).

 Vis  tyrin  protokol  rezultat  lentel  galima rasti pirmajame io darbo priede.

http://dast.nlanr.net/Projects/Iperf/.
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 Vis  pirma i matavome ry io pralaidum  tarp Test1 ir Test2 nenaudodami jokio VPN

protokolo.

Pralaidumas be VPN
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Kaip matyti i  grafiko, vidutinis pralaidumas yra 93,7 Mbit/s. Tai beveik atitinka maksimal

pralaidum , kur  leid ia kompiuteri  tinklo adapteriai (100 Mbit/s).

3.1. PPTP na umas

 Kadangi PPTP protokolas veikia klientas – serveris ry io principu, kompiuteris Test1

buvo pasirinktas kaip PPTP klientas, o Test2 – PPTP serveris. Kartu su Windows XP

Professional operacine sistema yra pateikiamas patogus PPTP klientas, tod l tyrimo metu jis

ir buvo naudojamas. PPTP serveriui buvo pasirinktas atvirojo kodo PPTP serveris Poptop. Ji

galima atsisi sti adresu http://www.poptop.org. Poptop serveris yra pilnai suderinamas su

Windows eimos PPTP klientais.

 Svarbu pamin ti, kad Poptop turi b ti sukompiliuotas su vartotoji ku PPP (angl. user-ppp)

program  rinkini , nes sisteminis (pppd) MPPE kodavimo nepalaiko. Taip taip pat buvo

reikalinga perkompiliuoti Test2 operacin s sistemos branduol  su papildoma direktyva

„device tun“, leid ian ia kurti virtualius tinklo interfeisus.

 Pagal nutyl jim  Windows PPTP kliente yra parenkama „Security options: typical“ bei

„Require data encryption (disconnect if none)“. inoma, direktyvas galima pakeisti, ta iau

iame darbe buvo siekta i tirti tuneliavimo protokolus su j  standartiniais nustatymais

klientin s dalies at vilgiu. „Require data encryption“ Windows PPTP kliente rei kia, jog bus

naudojamas MPPE kodavimo protokolas, skirtas PPP diagramoms koduoti. Tam tikslui Test2

kompiuterio /etc/ppp/ppp.conf faile prie pptp sekcijos teko ra yti direktyvas set mppe 128 *

http://www.poptop.org.
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ir enable mppe. ioje sekcijoje taip pat reik jo ra yti direktyv set ifaddr 10.0.0.1 10.0.1.1

255.255.255.0, kuri nurodo, kad prisijungusiam PPTP klientui (Test1) i skirsime 10.0.1.1 IP

adres , kuris pagal pasirinkt  model  ir priklausyt  Test1 priva  adres  erdvei.

 Tam, kad kompiuteris Test2 i  adreso 10.0.0.1, priklausan io jo priva  adres  erdvei,

gal tu pasiekti PPTP klient  su adresu 10.0.1.1, operacinei sistemai buvo b tina nurodyti, kad

branduolio direktyva net.inet.ip.forwarding jungta. Tai buvo atlikta vykdant komand

sysctl –w net.inet.ip.forwarding=1.

 Po s kmingo PPTP susijungimo, atlikus Ipef testus gauti tokie rezultatai:

Pralaidumas naudojant PPTP
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 grafiko matyti, kad vidutinis pralaidumas yra 61 Mbit/s. Tai rei kia, kad naudodam

tuneliavimo protokol , patyr me ma daug 32 Mbit/s nuostolio, t.y. jie buvo i naudoti tunelio

reikm ms (paket  enkapsuliacijai ir pan.).

3.2. L2TP tyrimas

io protokolo klientas taip pat yra platinamas kartu su Windows XP operacine sistema, o

serverinei daliai buvo pasirinktas taip pat atvirojo kodo paketas L2TPD (angl. Layer 2

Tunneling Protocol Daemon). J  galima parsisi sti adresu http://www.l2ptd.org/. IPSec rakt

pasikeitimui IKE protokolu naudojome organizacijos KAME, stipriai prisidedan ios prie

IPSec vystymo ir palaikymo UNIX operacin se sistemose, program  paket  Racoon, kur

galima atsisi sti i  http://www.kame.net/racoon/.

 Windows XP L2TP kliente, kaip ir PPTP atveju, „Security“ sekcijoje standari kai yra

jungta direktyva „Require data encryption (disconnect if none)“. Tai rei kia, jog

persiun iama informacija bus koduojama IPSec ESP protokolu, ta iau jei L2PT serveris

http://www.l2ptd.org/.
http://www.kame.net/racoon/.
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reikalauja ir AH protokolo, jis taip pat bus naudojamas. L2TP atveju, turi b ti naudojas IPSec

transport re imas. Informacijai IPSec protokolais koduoti Windows XP operacin  sistema gali

naudoti DES arba 3DES ifravimo algoritm , o paketo vientisumui u tikrinti – SHA1 arba

MD5. Kurie konkre iai algoritmai bus naudojami, apsprend ia L2TP serveris. IPSec

nustatymuose pa ym jome, kad autenti kumui u tikrinti naudosime dalin  rakt  (angl. pre-

shared key), kadangi standarti kai Windows XP si lo naudoti apsikeitim  sertifikatais,

kuriuos reik  susigeneruoti. Kadangi darbo tikslas yra patyrin ti pa ius tuneliavimo

protokolus, o ne j  saugumo mechanizmus, pasirinkome paprastesn , dalini  rakt  variant .

 Serverin je dalyje, pana iai kaip ir L2TP atveju, operacin s sistemos branduol  buvo

reikalinga perkompiliuoti su „device ppp“ direktyva, kadangi L2TPD naudoja sistemin  PPP

paket . IPSec kodavimui  /etc/ipsec.conf buvo reikalinga ra yti tokias apsaugos s sajas:

 spdadd 0.0.0.0/0 192.168.0.1/32[1701] any -P in ipsec

  esp/transport/192.168.0.2-192.168.0.1/require

  ah/transport/192.168.0.2 192.168.0.1/require;

 spdadd 192.168.0.1/32[1701] 0.0.0.0/0 any -P out ipsec

  esp/transport/192.168.0.1-192.168.0.2/require

  eh/transport/192.168.0.1-192.168.0.2/require;

ios taisykl s rei kia, kad IP paketai, kuri  siunt jas yra bet koks IP adresas, o gav jas -

192.168.0.1 su 1701 portu, turi b ti u koduojami pirma ESP, o po to AH protokolu, o IPSec

re imas yra transporto. Taisykl s u kraunamos komanda setkey –f /etc/ipsec.conf.

Informacijos kodavimui buvo pasirinktas 3DES, o vientisumui – SHA1 algoritmas. Tam

tikslui Racoon programos konfig raciniame faile /usr/local/etc/racoon/racoon.conf remote

sekcijoje direktyvai encryption_algorithm priskyr me reik  reik 3des,  o

authentication_algorithm - hmac_sha1.

 Windows XP L2TP klientas taip pat reikalauja, kad b  naudojama vartotojo autorizacija

vienu i  autorizacijos protokol , tod l iam tikslui mes pasirinkome CHAP protokol  ir 

/etc/ppp/options fail ra me direktyv require-chap, o /etc/ppp/chap-secrets faile nurod me

vartotojo vard  ir slapta od , kuriuo jungsis L2TP klientas.

 Tirdami L2TP na um , atlikome du testus – naudojant tik ESP protokol  ir naudojant

ESP kartu su AH. Pirmuoju atveju i  apsaugos s saj  taisykli  reik jo tiesiog i mesti AH

protokolo reikalavim . Gauti tokie rezultatai:
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 grafiko matyti, kad naudojant tik ESP ir ESP kartu su AH, pralaidumas yra pana us –

vidutini kai apie 2.15 Mbit/s. Kaip rodo tyrimo rezultatai, L2TP, duomenis koduojant IPSec

protokolais, naudojimas duomen  pralaidum  suma ino daugiau nei 40 kart .

3.3. IPSec tyrimas

 Atlikti IPSec na umo tyrim  buvo viena i  sud tingiausi  darbo dali , vis  pirma d l to,

kad Windows XP operacin je sistemoje n ra patogaus kliento interfeiso, leid ian io atlikti

IPSec susijungim  turb t d l tos prie asties, kad darbe jau tyrin  L2TP protokol  yra

siuloma naudoti tik kartu su IPSec. Kita vertus, IPSec susijungimo negalima priskirti klientas

– serveris architekt rai, nes abi susijungime dalyvaujan ios alys yra „lygiavert s“.

 Tam, kad sukurti IPSec tunel , buvo reikalinga tiek Test1, tiek Test2 kompiuteriuose

sukurti atitinkamas IPSec apsaugos s saj  taisykles. Test2 kompiuteryje tai buvo atlikta tokiu

pa iu principu, kaip ir  L2TP atveju, o Test1 kompiuteryje teko pasinaudoti valdymo konsole

(MMC – angl. Microsoft Management Console), kuri i kvie iama komanda mmc.exe.

Konsol je yra reikalinga prid ti IPSec taisykli  valdymo komponent  (angl. snap-in) ir jame

sukurti nauj  IPSec apsaugos taisykl . Serverin je dalyje rakt  apsikeitimui, kaip ir L2TP

atveju, buvo naudojamas Racoon program  paketas.

3.3.1. Tunelio re imas

 Kadangi darbe tyrin jame VPN tuneliavimo protokolus, is IPSec re imas mums yra

svarbiausias b tent d l tos prie asties, kad naudojant  re im  galima perne ti priva ios

erdv s adresus per i orinius, kadangi naudojant tiek ESP, tiek AH protokolus tunelio re ime

kiekvienam paketui yra sukuriama nauja IP antra .
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 Naudojant IPSec tunelius, prie ingai nei PPTP ar L2TP, dinami kai IP adresai i skiriami

ra. Tai s lygoja pati IPSec architekt ra, kuri, naudojant tuneliavimo re im , yra skirta

dviem privatiems tinklams sujungti paketus perne ant per tarp i orini  (mar rutizatori )

adres  susikurt  tunel . B tent d l ios prie asties, tiek Test1, tiek Test2 kompiuteriai buvo

sukonfig ruoti su IP adresais i  priva ios IP adres  erdv s. Kadangi kiekvienas i  kompiuteri

dabar turi po du IP adresus kiekvienam tinklo adapteriui, buvo reikalinga sukurti

mar rutizavimo taisykles, kurios leist  IP adresui i  priva ios erdv s pasiekti kit  priva ia

adres  erdv . Paprastai tuo pasir pina mar utizatorius, ta iau m  atveju Test1 kompiuteryje

vykd me komand route add 10.0.0.0 mask 255.255.255.0 10.0.1.1, o Test2 – route add

10.0.1.1 netmask 255.255.255.0 10.0.0.1. ios mar rutizavimo taisykl s i  principo n ra

visi kai taisyklingos, kadangi jose nurodoma, kad tam tikra adres  erdv  bus pasiekiama per

vien  i  tinklo adapterio adres . Ta iau  taisykli  pakanka, kad potinkliai 10.0.1.1/24 ir

10.0.0.1/24 gal  bendrauti.

 Atskirai buvo testuojami IPSec ESP, AH protokolai bei j  kombinacija, ta iau kaip tik su

pastaruoju variantu i kilo keblum . Jei IPSec tunelio re ime ESP yra naudojamas kartu su

AH, tuomet vis  pirma ESP protokolas tur  u koduoti vis  IP paket  bei sukurti nauj  IP

antra , o AH – suskai iuoti jau pakete esan io ESP protokolo kontrolin  sum  ir terpti savo

antra  tarp i orin s IP ir ESP antra . Tyrimo metu paai jo, kad Windows XP ir

FreeBSD iuo atveju elgiasi visi kai skirtingai. Windows XP operacin  sistema si sdavo

tokios strukt ros paket :

IP antra  AH antra
ESP

antra  ir
duomenys

O FreeBSD atveju paketas atrod tai taip:

IP antra  AH antra  IP antra
ESP

antra  ir
duomenys

Paband ius i siai kinti tokio skirtumo prie ast  paai jo, kad problema yra dabartin je

FreeBSD operacin s sistemos IPSec realizacijoje. Jei AH yra naudojamas tunelio re ime, tai

yra tikrinamas paketo autenti kumas imant i orin  IP antra , bet ne jau su ESP

enkapsuliuot  vidin . Problema tur  b ti i spr sta tuomet, kai IPSec realizacija leis sekti

vis  paketo dekapsuliacijos sek .

 D l pastarosios prie asties testai buvo atlikti naudojant ESP ir AH protokolus tik atskirai,

bet ne abu kartu. Gauti tokie rezultatai:
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Pralaidumas naudojant IPSec tunelio re ime
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 I  grafiko matyti, kad yra nema i svyravimai naudojant AH protokol . To prie astis taip

pat gal  b ti IPSec realizacijos FreeBSD operacin je sistemoje problemos. Ta iau

naudojant ESP, vidutinis pralaidumas yra 36,35 Mbit/s, t.y. na umas suma ja ma daug 61%,

lyginant su pradiniu (be VPN). Kita vertus, naudojant IPSec tunelio re im , kaip ir L2TP

atveju, galime virtualiai sujungti du priva ius tinklus. Ta iau, kaip rodo tyrimo rezultatai,

lyginat L2TP su IPSec ir  tuneliavimo variant  (imant tik ESP protokolo naudojim ),

pastarasis yra net 16 kart  spartesnis.

3.3.2. Transporto re imas

Kaip jau min ta, transporto re imas yra skirtas tik ry iui tarp dviej  ta  apsaugoti,

kadangi naudojant tiek ESP, tiek AH ar abu kartu, originali IP paketo antra  i lieka

nepakitusi. I matuoti io re imo na um  buvo domu tod l, kad iame darbe jau aptartas L2TP

protokolas irgi naudoja IPSec transporto re im  duomenims apsaugoti. Taigi, i tyr

su inosime, kiek na umo yra prarandama grynai L2TP tuneliavimo reikm ms, atmetant IPSec

kodavimo ka tus.

Tyrimo metu abiejuose kompiuteriuose buvo naudojami tik i orin s erdv s adresai,

kadangi kaip jau min ta, transporto re imas yra skirtas ry iui tarp dvieju ta , paprastai su

oriniais IP adresais, apsaugoti. Abiej  kompiuteri  IPSec saugumo s saj  taisykl s buvo

pakoreguotos taip, kad IPSec b  naudojamas tik tuo atveju, jei gav jas yra 192.168.0.1 ar

Test1 kompiuteryje ir 192.168.0.2 Test2 kompiuteryje. Algoritmai informacijai u koduoti ir

jos vientisumui u tikrinti buvo pasirinkti tokie patys, kaip ir kituose tyrimuose – 3DES ir
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SHA1. Atlikus Iperf testus visais trim galimais atvejais (ESP, AH, ESP ir AH kartu), gauti

tokie rezultatai:

Pralaidumas naudojant IPSec transporto re ime
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Kaip matyti i  grafiko, iame re ime naudojant tik AH protokol , na umas suma ja labai

ne ymiai. Taip yra tod l, kad AH protokolas yra skirtas tik duomen  autenti kumui u tikrinti.

Tuo tarpu tinklo na umas naudojant tik ESP protokol  yra labai pana us, kaip ir tunelio

re imo atveju. Dabar jau galime patvirtinti, kad L2TP protokolas tinklo na um  suma ina net

32 Mbit/s, kadangi, kaip rodo tyrimas, IPSec transporto re ime su ESP gavome 34,38 Mbit/s

tinklo na um .
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vados
iame darbe aptar me pagrindinius VPN tuneliavimo protokolus, bei i tyr me, kiek daug

vieno ar kito protokolo naudojimas takoja duomen  pralaidum . I  gaut  tyrimo rezultat

negalima sp sti apie bendr  vieno ar kito tuneliavimo protokolo na um , ta iau kadangi

tyrimo metu visais atvejais buvo naudojama ta pati kompiuterin  ir tinklo ranga, gal jome

palyginti, kaip skiriasi duomen  transportavimo ka tai naudojant skirtingus tuneliavimo

protokolus.

 Tyrimo metu buvo susidurta su tam tikrais sunkumais siekiant sukurti VPN tunelius

skirtingose operacin se sistemose – Windows XP Professional ir FreeBSD, tod l svarbiausi

konfiguraciniai aspektai iame darbe taip pat yra pamin ti.

 Pirmiesiems dviems nagrin tiems tuneliams – PPTP ir L2TP serverin je dalyje buvo

naudojami tam skirti program  paketai, o IPSec atveju beveik viskuo pasir pino pati

operacin  sistema. Tik rakt  apsikeitimui IKE protokolu serverin je dalyje buvo panaudota

specialus program  paketas, nors tam tikrais atvejais jo galima atsisakyti. IPSec standartas

iuo metu yra palaikomas ne tik populiariose operacin se sistemose, bet ir daugelyje

aparat rini  mar rutizavimo rengini , gaminam  toki  stambi  kompanij , kaip Cisco,

Zyxel, D-Link ir pan. Tai, jog IPSec palaiko vis daugiau operacini  sistem  ir aparat rini

rengini , rodo io standarto efektyv  panaudojim  tiek duomen  apsaugai, tiek VPN

tuneliavimui. PPTP protokolas, galima sakyti, yra nebevystomas, kadangi kaip jau min ta

darbe, visos jo geriausios savyb s yra naudojamos L2TP protokole. Deja, abiej  pastar

protokol  vystymuisi daugiausia takos turi kompanija Microsoft, tod l  protokol

palaikymas kitose operacin se sistemose ar aparat riniuose mar rutizatoriuose tampa labiau

komplikuotas.

 Privalu pasteb ti, kad tiek naudojant kitoki  nei tyrime kompiuterin  ar tinklo rang , tiek

kitas operacines sistemas, tyrimo rezultatai grei iausia b  buv  skirtingi. Vienintelis

universalus b das VPN protokol  na umui padidinti gal  b ti aparat rini ifravimo

rengini  naudojimas. Tokie renginiai da nai naudojami aparat riniuose mar rutizatoriuose,

ta iau gali b ti naudojami ir personaliniuose kompiuteriuose kaip atskiras renginys.

Vienintelis reikalavimas, kad tok rengin  palaikyt  operacin  sistem .
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Priedas Nr. 1.
VPN protokol  tyrimo rezultat  lentel

Laikas
(sekund mis)

Be
VPN PPTP L2TP, ESP L2TP,

ESP+AH
IPSec,
tunnel,
ESP

IPSec,
tunnel, AH

IPSec,
transport, ESP

IPSec,
transport,
AH

IPSec,
transport,
ESP+AH

5 90,9 59,4 2,22 2,19 35,7 87,2 33,1 90,6 31
10 92,3 61,2 2,16 2,16 36,9 56,9 34,6 92,6 32,1
15 94,1 60,7 2,15 2,15 36,1 31 34,3 92,5 32,2
20 94,1 60,2 2,16 2,16 36,7 88,9 34,4 92,6 32,2
25 94,2 61,4 2,15 2,15 36,1 86,9 34,6 92,6 32,1
30 94,1 61,5 2,16 2,16 36,8 68,1 34,7 92,6 32
35 94,2 61,4 2,15 2,15 36,4 17,6 34,6 92,5 32,2
40 94,1 61,5 2,16 2,16 36,6 90,8 34,4 92,5 32,2
45 94,1 61,4 2,15 2,16 36,6 47,5 34,9 92,5 32,2
50 94,1 61,5 2,16 2,15 35,6 85,8 34,5 92,4 32
55 94,1 61,4 2,15 2,16 36,3 84,5 34,4 92,5 32
60 94,1 61,2 2,16 2,15 36,4 89,2 34,1 92,6 32,2

Vidurkis,
Mbit/s 93,7 61,0666667 2,160833333 2,158333333 36,35 69,53333333 34,38333333 92,375 32,03333333


